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Resumen

Los circuitos integrados se han convertido en los principales componentes de la mayoria
de dispositivos electréonicos que usamos en nuestra vida diaria. Estos muestran importantes
caracteristicas, tales como bajo costo, alta confiabilidad, bajos requisitos de energia y al-
tas velocidades de procesamiento, en comparacion con los tubos de vacio y los transistores
que los precedieron. Debido al enorme crecimiento y desarrollo de los circuitos integrados
asi como las herramientas para desarrollarlos, hoy en dia se han convertido en una opcién
viable para el desarrollo particular de dispositivos electronicos a bajo costo. En esta tesis se
presenta el diseio e implementacién de dos sistema: (1) un sistema de encriptacién por sin-
cronizacién de autématas celulares (ESCA, por sus siglas en inglés), y (2) un disenio modular
conformado por sumadores, un oscilador en forma de anillo y un decodificador (creados a
partir de las celdas estandar INV, NAND y NOR). Ambos sistemas fueron implementados
utilizando la metodologia de circuito integrado de aplicacion especifica (ASIC, por sus siglas
en inglés). El sistema de cifrado es un algoritmo de clave simétrica y ha sido desarrollado a
partir de la evolucion de los autématas celulares con la regla 90 y, como lo indica su nombre,
por la sincronizacion de un par de autématas celulares. El sistema se compone de 3 etapas:
permutaciones ¥ y &, un bloque para una transformacién no lineal conocida como caja de
sustitucién y un bloque de pre-procesado (asi como sus respectivos médulos inversos de los
dos ultimos bloques mencionados). Adicionalmente, el sistema hace uso de un generador de
niumeros pseudo-aleatorios en las etapas de las permutaciones. Este diseno fue implementado
en tecnologia CMOS de 0.5 um empleando software de la compania Cadence, Mentor Grap-
hics y Synopsys. Los resultados de las simulaciones muestran un correcto funcionamiento del
sistema a una frecuencia menor o igual a 33 MHz. El segundo diseno, consistié en el diseno
full-custom de 3 celdas estandar (INV, NAND y NOR) para la elaboracién de un oscila-
dor en forma de anillo, un decodificador de 2 bits, y 2 medios sumadores de 2 bits. Estos
ultimos implementados compuertas NAND y con compuertas NOR. El diseno full-custom
de las celdas y de los bloques mencionados se realizé empleando el software Flectric y la
simulacion se llevo a cabo en el software LTSpice. Este diseno fue implementado en la tec-
nologia pseudo-CMOS de 5 um, utilizando unicamente transistores tipo nMOS. Debido a lo
anterior, las implementaciones se realizaron utilizando una tecnologia de pseudo-CMOS, en
la cual se contemplan dos suministros de voltaje, mejorando asi notoriamente el rendimiento
de las compuertas, asi como el voltaje pico a pico alcanzado. Ambos disenos cumplieron las
verificaciones necesarias, y las simulaciones muestran un correcto funcionamiento.
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Abstract

Integrated circuits (ICs) have become the main components of most electronic devices
that we use in our daily lives. These show important characteristics such as low cost, high
reliability, low power requirements, and high processing speeds, compared to the vacuum
tubes and transistors that preceded them. Due to the huge growth and development of ICs, as
well as the tools to develop them, today they have become a viable option for the development
of low-cost electronic devices. This thesis presents the design and implementation of two
systems: (1) the Encryption by Synchronization in Cellular Automata (ESCA), and (2) a
modular design that consist of adders, a ring oscillator and a decoder (created from the
standard cells INV, NAND and NOR), implemented in a Application Specific Integrated
Circuit (ASIC) technology. The encryption system is a symmetric key algorithm and has been
developed from the evolution of cellular automata using the rule 90 and, as its name indicates,
by the synchronization of a pair of cellular automata. The system consists of 3 stages: ¥ and ®
permutations, a block for a non-linear transformation (known as a substitution box or S-box),
and a pre-processing block (as well as their respective inverse modules of the last two blocks
mentioned above). Additionally, the system requires a pseudo-random number generator for
the permutation stages. This design was implemented in 0.5 um CMOS technology using
software from Cadence, Mentor Graphics, and Synopsys. The results of the simulations show
a correct operation of the system with a frequency up to 33 MHz. The second system consists
of a full-custom design of 3 standard cells (INV, NAND and NOR) for the implementation
of a ring oscillator, a 2-bit decoder and two 2-bit half adders, one of them implemented with
NAND gates and another with NOR, gates. The full-custom design of the cells and blocks
was carried out using the FElectric and the simulation was carried out in LT'Spice. This design
was implemented in a 5 ym pseudo-CMOS technology, in which only nMOS transistors were
available. For this, we implemented the system using a pseudo-CMOS design style using
two voltage supplies, thus significantly improving the performance of the gates, as well as
the peak-to-peak voltage achieved. Both designs met the necessary requirements and their
simulations show correct operation.
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Capitulo 1

Introduccion

El auge de la electréonica de semiconductores se encuentra entre las innovaciones mas
importantes del ultimo medio siglo. Los circuitos integrados han revolucionado distintas areas
como la econémica, tecnoldgica y social. Al dia de hoy seria practicamente imposible imaginar
un mundo sin computadoras, teléfonos, internet, y muchos otros dispositivos que se han
vuelto imprescindibles para la vida cotidiana. Grandes avances cientificos, tales como los
descubrimientos de las ondas gravitacionales [3] o el Bosén de Higgs [4], se verian imposibles
de estudiar sin el uso de sistemas basados en circuitos integrados. En pocas palabras, los
circuitos integrados forman parte de la base tecnoldgica de la actualidad.

Un circuito integrado es un dispositivo el cual esta constituido por una gran cantidad de
circuitos electrénicos integrados en una placa de material semiconductor, generalmente silicio.
La evolucién de estos circuitos ha crecido enormemente, desde el primer circuito integrado
que fue construido por Jack Kilby en 1958 en la empresa Texas Instruments, quien construyo
un Flip-Flop empleando dos transistores hasta procesadores recientes, como el Apple M1 de
8 nticleos que contiene aproximadamente 16 x 10° transistores. Este aumento corresponde a
un crecimiento anual aproximado del 53 % por ano.

En el presente, un gran porcentaje de dispositivos electrénicos, son fabricados a partir de
circuitos integrados en base a MOSFETs (Metal Ozide Semiconductor Field Effect Transis-
tors), los cuales se pueden clasificar en dos tipos: nMOS y pMOS, dopados con material tipo
n y tipo p, respectivamente. E1 MOSFET fue inventado por el ingeniero egipcio Mohamed
M. Atalla y el ingeniero coreano Dawon Kahng en Bell Labs en 1959 y es el dispositivo semi-
conductor mas comun en circuitos digitales y analégicos. Fue el primer transistor realmente
compacto que se podia miniaturizar y producir en masa para una amplia gama de aplica-
ciones. La escala y miniaturizacién de los MOSFETs ha impulsado el rapido crecimiento
exponencial de la tecnologia de semiconductores electrénicos desde la década de 1960, y ha
permitido tener circuitos integrados de alta densidad [5].



CAPITULO 1. INTRODUCCION

La regla general que ha llegado a dominar la industria de circuitos integrados es la llamada
Ley de Moore, que establece que el nimero de transistores en un circuito integrado se duplica
cada dos anos aproximadamente [6]. En 1965 Gordon E. Moore, cuantificé crecimiento de
la nueva tecnologia de semiconductores y la relaciéon con la que disminuyen su tamano. La
mejora exponencial que describe la Ley de Moore, transformé las primeras computadoras
domésticas de la década de 1970 en maquinas sofisticadas en las décadas de 1980 y 1990.
A partir de eso, dio lugar al Internet de alta velocidad, teléfonos, vehiculos y refrigeradores
inteligentes, asi como una gran variedad de dispositivos electrénicos. Esta observacién ha
sido tomada como un reto a cumplir por la industria de semiconductores y hasta el dia de
hoy ha sido cumplida. En la Figura se muestra una grafica correspondiente al crecimiento
anteriormente descrito. Debido a la exactitud con la que la Ley de Moore predijo en el pasado
el crecimiento de los circuitos integrados y a pesar de su complejidad, es visto como un método
seguro para predecir las tendencias futuras.
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Figura 1.1: La Ley de Moore fue postulada por Gordon Moore, co-fundador de Intel, en 1965
y corregida en 1975. Hasta la actualidad sigue vigente [1].

En 1971 El CPU 4004 de Intel, contenia transistores con un feature size (ancho minimo
de un transistor para el proceso de fabricacién) de 10 pm, sin embargo un procesador actual
de teléfonos inteligentes como el Apple M1 bionic, es de 5nm. El nivel de integracion de
los chips se ha clasificado en pequena, mediana, gran y muy amplia escala. Los circuitos de
integracion a pequena escala o SSI (Small Scale Integration), tienen menos de 10 compuertas,
con aproximadamente media docena de transistores por compuerta. Los circuitos de integra-
cién de mediana escala o MSI (Medium Scale Integration), tienen hasta 1000 compuertas.
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CAPITULO 1. INTRODUCCION

Los circuitos de integracién a gran escala o LSI (Large Scale Integration), tienen hasta 10,000
compuertas. A partir de la década de 1980 en adelante, el termino integraciéon a muy amplia
escala o VLSI (Very Large Scale Integration) se usé para describir la mayoria de los circuitos
integrados.

Los fabricantes introducen una nueva generacién de procesos (o nodo tecnologico), cada
2 0 3 anos y con esto aumentan la cantidad de transistores en la misma cantidad de &rea.
Reducir las dimensiones de los transistores en un circuito integrado hace posible emplear
mayor velocidad usando la misma potencia por unidad de area. Esta fue una observacion de
Robert Dennard de IBM, quien més tarde formalizé la llamada Fscala de Dennard, la cual es
la capacidad de reducir los voltajes de funcionamiento del dispositivo y escalar las frecuencias
de reloj exponencialmente cada generacién. Sin embargo, la Escala de Dennard llegé a su fin
en 2004, debido a que la frecuencia era duplicada cada 34 meses aproximadamente y a pesar
de que los transistores consumian menos energia, la enorme cantidad de ellos cambiando de
estado a una velocidad muy alta, condujo a una crisis de eficiencia energética para lo disenos
digitales y que plantea un desafio mas para el escalado de tecnologia.

1.1. Transistores MOS

En la tecnologia CMOS (Complementary metal-oxide—semiconductor) existen dos tipos
de transistores, pFET y nFET (Transistores de efecto de campo de canal tipo n o p), y como
su nombre lo indica, estos son controlados por un campo eléctrico. Una estructura MOS
(Metal-Oxide-Semiconductor) tiene la forma tipo “sandwich” de tres materiales: un metal,
un 6xido, y un semiconductor. Cada transistor esta conformado por una puerta (gate) de
material conductor, una capa aislante (tipicamente de diéxido de silicio o de algiin material
dieléctrico de alto k o constante dieléctrica que permitan una alta capacitancia en la puerta
sin efectos de fuga de corriente) y finalmente de una capa de silicio que conforma el cuerpo (o
bulk), el cual contiene zonas altamente dopadas con material tipo-p o tipo-n, que corresponden
a la fuente (source) y drenador (drain) del transistor. En la Figura [1.2| se muestra la seccién
transversal tipica de los transistores planares nMOS y pMOS.

Fuente Puerta Drenaje Fuente Puerta Drenaje
Polisilicio
SiO,

NN NN
- ) &Y

Cuerpo tipo p Cuerpo tipo n

@ (b)

Figura 1.2: (a) Transistor nMOS y (b) transistor pMOS.
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La puerta puede ser vista como una entrada para el control del transistor, debido a que
afecta el flujo de corriente entre la fuente y el drenador. Considerando un transistor nMOS,
el cuerpo generalmente esta aterrizado para que las uniones p-n que forman la fuente y el
drenador con el cuerpo, estén inversamente polarizadas, por lo tanto, se puede decir que el
transistor esta apagado. Si el voltaje de la puerta es incrementado, se crea un campo eléctrico,
provocando que los electrones libres sean atraidos a la interfaz con el 6xido de silicio. Si el
voltaje en la puerta es lo suficientemente grande, los electrones superaran en nimero a los
huecos, formado una delgada capa cerca de la interfaz, llamada canal (channel), que actia
como material semiconductor tipo-n. Por lo tanto, si se aplica una diferencia de potencial
entre al fuente y el drenador, obtendremos una corriente entre dichos puntos. En este modo,
se dice que el transistor esta en un estado de encendido. De manera practica, los transistores
pueden ser vistos como switches de encendido o apagado. Para el caso del nMOS, este se
enciende cuando a la entrada de la puerta se encuentra un 1 légico (o voltaje alto) y se apaga
con un 0 légico (o voltaje bajo). Para el caso del pMOS ocurre lo contrario: se enciende con
0 logico y se apaga con 1 logico.

1.2. ASICs en hardware de seguridad

Un circuito integrado de aplicacion especifica o ASIC (Application-Specific Integrated
Circuit), es un chip disenado para un propdsito especifico, creado para repetir la misma
funcién eficientemente. Esto a diferencia de un chip de propdsito general, los cuales pueden
realizar distintas funciones pero de una manera menos eficiente. Cuando se intenta disenar un
sistema electronico, generalmente se pueden obtener diversas soluciones técnicamente validas
utilizando una combinacion de chips o dispositivos, incluyendo componentes programables,
analogicos, digitales y memorias, que no necesariamente son hechos a la medida. A veces
puede ser interesante integrar solo las funcionalidades que necesita un chip dedicado a una
aplicacién y eso es lo que hace un ASIC: una combinacion de funciones analdgicas y digitales,
en un solo chip. Un ASIC también podria ser la tnica solucién posible cuando el sistema
necesita cumplir ciertos requerimientos para lograr algtin propésito especifico, por ejemplo,
una alta eficiencia energética o un rendimiento muy alto.

Los ASICs son empleados en una gran variedad de dispositivos, cominmente estos pueden
formar parte de un sistema mas complejo que un simple chip. Sus aplicaciones se encuentran
en diversos dispositivos, tales como wearables, cAmaras de vigilancia, sistemas de control para
el hogar, lavadoras, drones y dispositivos biomédicos, entre otros. El rapido crecimiento de
las aplicaciones digitales, el creciente nimero de usuarios de Internet y las amenazas tales
como el acceso no autorizado a la informacién privada o robo de identidad, ha llevado a
una creciente demanda de medidas de seguridad y dispositivos para proteger los datos del
usuario ante cualquier amenaza. Dentro de la amplia gama de implementaciones de circuitos
integrados, también existen chips que incorporan funciones de seguridad en hardware tales
como sistemas de cifrado y generadores de ntimeros aleatorios, entre otros. Esto ocasion6 que

4 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
FAacuLTAD DE CIENCIAS



CAPITULO 1. INTRODUCCION

la seguridad se convirta en un tema relevante para el diseno de ASICs capaces de prevenir
ataques, robo de identidad o para la proteccién de informacién sensible [7].

En diversos trabajos como [8H10] se han desarrollado disenos de chips para la implemen-
tacion de sistemas de cifrado. Cada diseno tiene distintos propdsitos, como la reduccién del
consumo de potencia o el incremento de la frecuencia de operacion. El interés por desarrollar
mejores sistemas de cifrado implementados en tecnologia CMOS, se debe en gran parte al
continuo intento por extraer informacién sensible. Si esta tendencia contintia, més y mejores
disenos seran necesarios para combatir este problema.

1.3. Sistemas de cifrado

Desde los inicios de la humanidad, la privacidad de la informaciéon ha sido importante
en todos los aspectos de la vida. Puede ser aiin mas importante a medida que la tecnologia
continue controlando diversas operaciones en nuestro dia a dia. La tarea principal de la
criptografia es posibilitar la comunicacién de informacién con cierto nivel de seguridad, de
tal manera que alguien ajeno no entienda su significado. Los sistemas criptograficos ademas de
ser de gran utilidad en las comunicaciones, también son apropiados para proteger informacion
sensible, como el contenido de dispositivos de almacenamiento o incluso archivos individuales.

Un algoritmo criptografico es un método matematico empleado para cifrar informacion.
Por lo general, estos sistemas emplean una o mas claves (nimeros o cadenas de caracteres)
como condiciones iniciales o parametros del algoritmo. En la literatura se pueden encontrar
dos tipos de sistemas criptogréficos, los simétricos (de clave secreta) y los asimétricos (de
clave publica). Los sistemas simétricos convierten un mensaje en un texto cifrado del mismo
tamano y emplean una sola clave para cifrar o descifrar y son algoritmos utilizados para
transferir grandes cantidades de informaciéon de modo seguro. Los sistemas asimétricos, a
diferencia de los simétricos, usan claves distintas para cifrar (clave privada) y descifrar (clave
ptblica) la informacién [11]. Estos sistemas suelen emplearse para distribuir las claves de los
algoritmos simétricos.

Un ejemplo de los sistemas simétricos es el cifrado por bloques AES (Advanced Encryption
Standard), también conocido como Rijndael. Dicho sistema fue adoptado como un esténdar
de cifrado por el gobierno de los Estados Unidos en 2001 y fue anunciado por el NIST
(National Institute of Standards and Technology). Por otro lado, un ejemplo de un algoritmo
criptografico asimétrico es el sistema RSA (Rivest, Shamir y Adleman) empleado tanto para
cifrar como para firmar digitalmente. El sistema DSA (Digital Signature Algorithm) es otro
algoritmo criptografico asimétrico, el cual es un estandar del Gobierno Federal de los Estados
Unidos de América.

En el presente trabajo se realizo la implementacién del sistema de Encriptacién por Sin-
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cronizacién de Autématas Celulares o ESCA (Encryption by Synchronization in Cellular
Automata). Como su nombre lo indica, dicho sistema estd basado en la sincronizacién de
automatas celulares y su evolucién a través de la regla 90 [12]. En [13}/14], se considera un
sistema de cifrado compuesto por dos familias de permutaciones y un generador de niimeros
pseudoaleatorios o PRNG (Pseudo-random Number Generator). En [15,/16] se propuso una
implementacion matricial y la adicién de un moédulo de pre-procesamiento que también es
construido con la ayuda de los autématas celulares, esto con la finalidad de conferir mayor
seguridad contra los ataques de criptoandlisis. Por iltimo, en [17] se presenta la implementa-
cién de una caja de sustituciéon o S-box (Sustitution box) basada en autématas celulares, el
cual es un componente no lineal en un sistema de cifrado, siendo este una parte importante
en dichos sistemas. Dicha caja de sustitucién formé parte del sistema final implementado en
el presente trabajo.

1.4. Motivacion

Debido a la poca infraestructura para el disenio e implementacién de ASICs en México,
el desarrollo de aplicaciones y la implementacion de dichos circuitos integrados ha sido com-
plicado para diversas universidades e instituciones publicas. Con el desarrollo del presente
trabajo se propone demostrar la factibilidad y la diversidad de posibles aplicaciones para
desarrollar dispositivos electrénicos en beneficio de la comunidad estudiantil y laboratorios
de la Universidad Auténoma de San Luis Potosi, asi como la introduccién de este campo
de las ciencias béasicas que incluye el desarrollo de ASICs, con el fin de complementar o in-
cluso incentivar la creacion de nuevos cursos y especialidades dentro de la universidad. Para
validar lo anteriormente mencionado, en el presente trabajo se plantea el diseno e implemen-
tacion digital de dos ASICs: (1) el sistema de cifrado ESCA, un sistema simétrico basado
en la sincronizacién de autématas celulares capaz de cifrar bloques de 8 bits, y (2) un chip
conformado por un oscilador en forma de anillo, un decodificador y dos sumadores. La imple-
mentacion del sistema de cifrado se realizo empleando la tecnologia CMOS 0.5 um y celdas
estandar para su diseno digital. Dicha implementacion tiene la posibilidad de ser adaptable
y reconfigurable, es decir, la ruta de datos podra ser reconfigurada para la utilizacion de
menos bloques, y a su vez, adaptar funciones mas pequenas en ciertos bloques. El segundo
ASIC se disené utilizando la tecnologia CMOS de 5 um, comenzando desde la elaboracién de
las celdas que conforman los médulos. El proceso tecnoldogico empleado para este chip, solo
dispone de transistores nMOS, por lo que se emplearon disenos distintos a los conocidos en
la tecnologia CMOS.
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Sistema de cifrado

El sistema de cifrado ESCA implementado en esta tesis consta de 7 médulos: Un generador
de numeros pseudoaleatorios (PRNG), el médulo de cifrado, el de pre-procesamiento, la
caja de sustitucion y sus respectivos modulos inversos. En este capitulo se presenta una
breve explicacion de como son creados los bloques anteriormente mencionados, asi como los
fundamentos tedricos de los automatas celulares y su sincronizacion, y la construccion de
cada uno de los moédulos del sistema. También se presenta una implementacién hibrida del
PRNG, creada para la optimizaciéon de su implementacion digital y por ultimo, se describe el
sistema final para su implementacion, asi como sus modos de operacién, entradas requeridas
y la distribucién de semillas.

2.1. Autdématas Celulares

Los autématas celulares representan un modelo matematico de un sistema dindmico que
evoluciona en pasos discretos. Este se puede representar como una linea unidimensional que
contiene casillas o celdas que pueden tomar distintos valores binarios y segtin transcurra el
tiempo, el autémata evoluciona en funcién de sus estados anteriores y celdas vecinas [18].
También existen automatas celulares con mayor nimero de estados por celdas, mayor canti-
dad de vecindades, plantillas méds amplias y otros parametros més. El conjunto de celdas de
cada autémata logran una evolucion de acuerdo a una determinada expresiéon matemaética
que es sensible a los estados de las células vecinas y se le conoce como regla local, que se
refiere al algoritmo usado para calcular el estado de la siguiente celda, un ejemplo se muestra
en la Figura 2.1 donde el estado de la casilla A, depende de los estados de las casillas B y
C.
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Figura 2.1: Evolucién de un autémata celular a través de la regla 90, donde el estado de la
casilla A depende del estado de las casillas B y C.

2.1.1. Sincronizacion de Automatas Celulares

La sincronizacion de autéomatas celulares ocurre cuando después de cierto nimero de
iteraciones, dos sistemas llegan a un estado igual, de tal manera que la diferencia de ambos
sea un vector nulo. Un par de autématas celulares, donde la regla local corresponde a la
regla 90, sincroniza si cada par consecutivo de las coordenadas acopladas son separadas
por un bloque de N = 2" — 1 sitios desacoplados |12]|. El acoplamiento de los autématas
celulares ocurre cuando las coordenadas acopladas de un sistema son replicadas en otro. Por
ejemplo, en la Figura se muestran dos sistemas evolucionados de tamano N = 7, donde
se copiaron las coordenadas acopladas del automata manejador al automata de réplica y su
evolucion después de N pasos con la regla 90 dio lugar al mismo estado.

2.1.2. Unidad encriptadora basica

La implementacién de las permutaciones, un PRNG y el pre-procesado, bésicamente con-
sisten en algoritmos de un solo tiempo. Para la generacion de éstos, puede emplearse la unidad
encriptadora basica (BUC), descrita en [19]. En la figura [2.3| se muestra la estructura de este
bloque basico, donde las coordenadas 0 y N+1 se consideran como coordenadas acopladas,
que son asignadas externamente en cada tiempo ¢. La unidad se forma a partir de la secuencia
inicial 2% = (20, 29,29, ..., 2% _1, 2%, 2% 1), que evoluciona del tiempo ¢ = 0 al tiempo t = N
siguiendo la regla local 90.

En el bloque bésico, se destacan sub-bloques con lineas punteadas, para distinguir palabras
especificas. Las palabras x y y corresponden a las semillas iniciales del sistema de cifrado, las
palabras m y c, corresponden al texto plano y cifrado, respectivamente, por tltimo, la palabra
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Coordenadas Acopladas

0 0110 1 1 1 O (l) o1 1 1 1 1 1 ({
o111 01 0 1 1 0 1 11 0 0 0 1 1
1 101 0 0 0 1 1 1 170 1 0 0 1 1 1
11 0 0 1 0 1 1 1 11 0 0 1 1 1 0 1
1 11 1 0 0 1 0 1 ﬁ 1 11 1 0 0 1 0 1
10 01 1 1 0 0 O 10 01 1 1 0 0O
1111 01 1 0 O 1111 01 1 0 O
100 1 01 1 10 1001 01 1 10
AC Manejador ACRéplica

Figura 2.2: Sincronizacion de dos autématas celulares donde el estado del automata de réplica
llega al mismo estado que el autémata manejador después de N = 7 pasos.

t corresponde al nimero pseudo-aleatorio. A continuacién se describen las permutaciones para
el cifrado (¥, ), descifrado (®,) y PRNG (h(z,y)).

» Permutacién m = ®,(c): Para obtener la palabra m, se hace evolucionar el autémata
hacia adelante en el tiempo, teniendo como entrada las palabras x y c. La independencia
en t es resultado de la sincronizacién [14}20L21].

» Permutaciéon ¢ = W, (m): Para obtener la palabra c, se hace evolucionar el autémata
hacia atras en el tiempo, esta funcién depende de las entradas x y m.

» Funcién ¢t = h(z,y): Para obtener la palabra t, se hace evolucionar el autémata hacia
atras en el tiempo, utilizando como entradas las palabras x y y.

Con la ayuda de la BUC, es posible la generacién de los algoritmos de un solo tiempo.
Esto se realiza, observando la dependencia de cada bit de las palabra que se quiere obtener.
A continuacién se muestra dos ejemplos para la obtencion del bit 4 de la palabra t y del bit
7 de la palabra m de tamano de 15 bits, haciendo reducciones de las dependencias utilizando
algebra booleana.

Obtencién del bit ¢4 de la figura

ty = a4 Dty (2.1)
=as D ag Dy P ag
= Y1 DYz D ase
=Y DYz DYs D24
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Figura 2.3: Unidad encriptadora basica.
Obtencién del bit m7 de la Figura 2.5
my = a1 © a3 (2.2)

= (185 D a187 D a187 D aisg

= a169 D a171 D ar73 D arrs

= a153 D A155 D 155 D A157 D 157 D A159 D Q159 D A161

= Q137 D a139 D a145 D a147

= Y10 D a123 D a123 D a125 D a129 D a131 D a131 D A133

= 29 D a107 D a109 D a111 D a113 D a115 O 117 O a1

= T9 D ys D ag3 D agz D ags O ags D agr O agr D agyg O agg D a101 D a101 D a103 D 103 D A105

= T9 D x7 D arr D agy D cr

= X9 Dx7 DYs D aez D ars D ars Dcr

=29 D T7 D x5 D Qa7 D a7 D as9 D a57 D as9 D as9 D c7 D ¢5

=T9g D X7 D T5 D cr D s D azz D ass D as D ass

=29 D7D x5D 7D s D arr D arg D arg © az D ags O asr D agy © agy

=T9Prr DT PCcrPBcsDysDazdasBardag®ar b azdars

=29 DT DI Py D51 DL DL DIz DilsDils Dils Dy Dy Dilg Dilg Dty D t1n
SlizDlis

=11 PP PrgPDCc1 Des Doy
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Xs @ A7 Qs A9 QAsg A5y Asy; Agz Agy  dAgg Azg dgy  Asg dAgg dgg G
Xe Yo A%y A3 Aga A5 g A7 Qg g9 QA0 A7,y A7 Az3 Ay Az G
X; Y; 77 33 A9 Agy Ag QAgy QAgy dgg dgs Agg Ag7 dgg Agg A9 &
Xg Yg Ay g3 Agq dgs Agg Ag; Agg dgg dAigp A1 A102 Q103 Aosa A5 Cg
Xg Yo 107 Q108 Q109 @110 W11 Az Az g g5 Aie Ayz Ang g9 A0 G
Xi0 Yio @1 A3 @1y A1p5 A1y A7 Aypg A1g A130 131 A3 Ayzz gz Arzs Coo
X4 Yy 137 @3z 139 g0 A4 A1a2 g3 Aqaq Augs Aige Ay Ags Ay Aisp O

X1z Yio @5 @53 Q154 A1ss Ayse As7 Aisg Aiso Aieo g1 Aie2 A6z Aes Adies  Cr2
Xi3 Yi3 @167 @168 @160 @170 171 72 Aq73 Aiza Arys Ayze A1y A7 Aqzo Aigo Ci3
X4 Yia Qg A1z Ags Aigs Aigs Aigy; Aigs Aige A0 Ao 1oy 1oz Ajes Aros  Cig
Xis Yis Qg7 @108 Qg9 300 @01 3202 @03 204 05 206 207 08 3209 Ao Cis
Yig/m; my, my m; ms; mg m; Mg Mg Myg My My, My3 My, Myg

Figura 2.4: Reduccién del bit ¢4 de la palabra t.

@\Y1/t1\tz/t3\t4 ts\t5/t7\t8/t9\t1o/t11 12/t13\ ,
X, YZ\aZ/ 3 94 a6/5‘7 ag a<3\a1(3/a11

X3 Y; A7 g A9 Ay A3 3Axpn Az Ay dy 326 a7 28 29 a3o G

Xy Y, a3 a33\a34 35 QA3 QA3 A3z Az Ay a41\a42 a3 g A5 G
@\ Ys/a47\am/a49 50 As; Az Asz Ay Asy  Asg 357\358/359\360/@
Xe \£ A2 A3 Aeq QAss A A7 QAsg g9 A9 A7 Ap a73\a74/a75

AN Y; 77 A3 a9 QAgy QAgy QAg; Agy dgg QAgs dgg gy Ago

is :y:gs\:%/:%\:%/:w \:98/:99 :100/:101 am/ams a1o4 :105 za

9 107 9108 Qg9 Q110 A1 A2 Anz_Ania 115 A6 117\118 119 Q120 G
Xi0 Yio{ @1 Aiz_ 8124 33135 A1z A7 g A1z A130 A3 \3132 135 133 A135 Cyo
137 Q13 9139 Qg0 A41 A1a2 g3 Aag A1gs Aige 147 Aas A9 5o O
X2 Yio  as aE agg a155\5‘156 157 A158 159 \3160 di67 Q162 A163 Nea 165 Ci2
X3 Yis a6 @68 150 Q170 Q177 72 475 Ayza 378 Ayze A1z Az Ay70 Az Ci3
Xi4 Yis Qg Aygy Ags Aigd Aige Argy. Aigs dige” A100 A9 A1gy Ajoz Ajos Ajes Cig
Xis Yis Q197 Ai9g A9 32}32(31\%\3/03/3204 05 906 9207 9208 9209 10 Cis

Yig/m; m, my m, mg mg Mg Mg My My My Mz My My

Figura 2.5: Reduccién del bit m; de la palabra m.
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CAPITULO 2. SISTEMA DE CIFRADO

2.2. Sistema ESCA

El sistema de Encriptacion por Sincronizacién de Autématas Celulares (ESCA) es un al-
goritmo criptografico simétrico, capaz de cifrar bloques de 8 bits. El sistema esta compuesto
por 7 médulos: un generador de nimeros pseudo-aleatorios que genera las llaves (nimeros
pseudo-aleatorios o llaves), las permutaciones “¥” y “®” que calculan el texto cifrado o
descifrado respectivamente, las cajas de sustitucién S-box y S-box~!, las cuales son trans-
formaciones lineales y por tltimo, los médulos de Pre-procesado y Pre-procesado™!, cuyo
propdsito es hacer al sistema mas seguro ante un ataque. A continuacion se presenta una

breve descripcion de los bloques ya mencionados que conforman el sistema implementado:

2.2.1. Generador de niimeros pseudo-aleatorios

El generador de niimeros pseudo-aleatorios (PRNG), es el bloque encargado de generar
las llaves para los mddulos de cifrado y descifrado, cuyas propiedades se asemejan a las
propiedades de los niimeros aleatorios. Esta secuencia esta determinada por un valor inicial
o semilla. En [14] se presenta el disefio de un PRNG basado en autématas celulares y en [16]
su implementacién matricial, se deja a cargo del lector interesado en verificar el diseno del

PRNG.

En la Figura se muestra el diagrama del PRNG, el cual requiere dos semillas como
entradas, x y y de N y (N + 1) bits respectivamente, donde N es de tamaifio de 2¢~1. Estas
semillas son empleadas como condicion inicial para la generacion de los nimeros pseudoalea-
torios, los cuales son denotados como las llaves ¢ de tamano de N bits, que corresponden a
la salida del bloque. Para la generacion del siguiente nimero pseudoaleatorio, la salida t es
retroalimentada a la semilla x y la semilla x anterior toma el lugar de la nueva semilla y,
para completar la longitud de (N + 1) que conforman la semilla y, se concatena el bit menos
significativo de la semilla y anterior, en la posicién del bit més significativo de la semilla
y actual. Este proceso permanece iterando para la generacién de la secuencia de ntmeros
pseudoaleatorios. Para realizar el proceso de descifrado, es necesario conocer la semilla em-
pleada para generar las mismas llaves que se utilizaron en el proceso de cifrado debido a que
el sistema es un algoritmo simétrico.

12 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
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Figura 2.6: Diagrama del bloque generador de nimeros pseudoaleatorios.
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Figura 2.7: Generador de niimeros pseudo-aleatorios implementado para 3 tamanos distintos
de llave.

Para la elaboracién del médulo PRNG, se tom6 en cuenta que la longitudes de llaves que
aseguran un rango de seguridad adecuado, estén en el rango de 128 a 256. En particular, el
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CAPITULO 2. SISTEMA DE CIFRADO

tamano de 128 generalmente se considera suficiente para la mayorfa de las aplicaciones [22].
En consecuencia, se tomo N = 127 como la longitud minima para el tamano de las llaves
generadas por el PRNG. A pesar de la escalabilidad del PRNG para crecer el tamanio de los
nimeros pseudo-aletorios, sus posibles aplicaciones podrian tener problemas en cuanto a la
eficiencia en la velocidad o el tamano de la implementacién. Sin embargo, es posible hacer
uso de la arquitectura del PRNG para adaptar la estructura del médulo y que éste sea capaz
de generar niimeros mas pequenos.

Dicha implementacién puede verse como 3 mddulos distintos (en uno solo) cuya longitud
de llave corresponde a N = 127, N = 63 y N = 31, donde cada opcién genera una llave de la
longitud correspondiente al tamafio de N o (2¥/2) —1, como se muestra en la Figura . Esta
implementacién es posible debido a que el incremento de la longitud en la llave, no modifica
la informacion de bits menos significativos, dicho de otro modo, aumentar la longitud de
llave, inicamente implica la concatenacién del resto del algoritmo. Por lo que es necesaria
una senal de control, la cual indique qué tamano de llave se desea usar y la funcionalidad del
modulo. Esto puede verse facilmente en las expresiones booleanas para el médulo de N = 31,
de las cuales, las primeras 15 expresiones corresponden a las del médulo de N = 15, las cuales
son mostradas a continuacién.

Expresiones del algoritmo de un solo tiempo para N = 31:
1 =21 D Yo

o =220 y1 DYys

l3=21Dx3DYs

=24 Yz B Ys

ls =25 D13 D1 DY2 D Ys

le =26 D22B Y1 DYs B yr

tr =27 D x5 Dxr1 D Ys

lg =23 D Y1 DYs DYr DYy

lg =29 Dx7 Dx5 D21 D Y2 DYs D Y0

b =T10 D26 DT2 D Y1 DYz D Ys D Yo D Yn
t11 =211 D X9 D w5 D 13D 11 D Ys D Y12

2 =212D x4 D Y1 D Y3 D Yo D y11 D Y13

li3 =213D 211 BT9 B 3D 21 D Y2 D Y10 D Y1a
lia =214 D T10 D22 D Y1 D Yo D Y13 D Y15
lis = 215 D 213 D 29 21 D Y16

14 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
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CAPITULO 2. SISTEMA DE CIFRADO

Expresiones del algoritmo de un solo tiempo para N = 15:
1 =21 DY

lo =220 Dys
t3 =21 D x3DYs
ly=24B Y1 DYs D ys
ts = X5 D X3 D x1 B Y2 D Ys
te = 16 © T2 D Y1 D Ys D Yr
tr =27 D x5 D1 Dys
Para el caso de N = 31 se emplearon las mismas expresiones de N = 15 y la adicién del

resto del algoritmo. Las expresiones booleanas para el resto de médulos de diferente tamano
se muestran en [Al

2.2.2. Cifrado y Descifrado

Estos bloques corresponden a las dos familias de permutaciones, ¥ y &, para cifrar y
descifrar, respectivamente. En la Figura [2.8] se muestra el diagrama del bloque de cifrado.
Al igual que en el bloque de PRNG, el cifrador y descifrador se pueden implementar de
manera practica con funciones booleanas. Dicho bloque tiene como entradas, el texto a cifrar
denotado como s de 8 bits y la llave t, que puede ser de tamano de N = 15,31 o 63 bits.
Como salida del bloque se obtiene el dato cifrado denotado como ¢ de 8 bits.

S T

Dato de 8 N Numero
entrada pseudo-aletorio

Cifrador

8
g

Dato cifrado

Figura 2.8: Diagrama del bloque de cifrado.
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CAPITULO 2. SISTEMA DE CIFRADO

De manera practica, es posible implementar estos bloques con el algoritmo de un solo
tiempo, pero a diferencia del PRNG no es posible reutilizar los bloques que requieren una
semilla de menor tamano para crear un solo médulo el cual sea capaz de cumplir la funcién
de tres distintos, por lo que es necesario emplear 3 médulos diferentes de cifrado y descifrado
que requieren una longitud de llave distinta. A continuacién se muestran las expresiones
booleanas para los médulos de cifrado y descifrado para una llave de tamano de N = 15 .

Cifrador:
m =25 PT13DT9DT1 Dy

Mo = T14 B x10 P T2 D

mg =213 D211 DrgDr3Dr1 Dy Dy
my =T12 By Dy

ms =211 DrgD x5 DT3P Dy DcesDcs
me = T10 B T6 D T2 B 2 B c6

Mmr =TgDBrr DrsBr1 D1 Des Doy

m8:I8@Cg

Descifrador:
C1 :$15@l’13@$9€9m1@m1

Co = 214 D 13 D T2 B My

€3 = T14 D T13 D 23 B My O mg

Cy = T12 D x4 DMy

¢s = T13 D x5 S M3 O ms

C6 = T14 D Tg D Mo O Mg

7 = 215 D x7 B my O mg S ms S my

ngﬁg@mg

Las expresiones booleanas del cifrador y descifrador con distinto tamano de llave, se

muestran en los Apéndices a[A.6
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CAPITULO 2. SISTEMA DE CIFRADO

2.2.3. Pre-procesado

El bloque de pre-procesado fue integrado al sistema de cifrado junto con la aproximacién
matricial del mismo en [15], con la finalidad de transformar el texto original a una forma
ilegible antes de que sea transformado por la S-box y asi hacer mas seguro el sistema. Este
bloque requiere como entrada el texto a cifrar o texto plano denotado como m y una semilla
denotada como z, de 8 y 9 bits respectivamente. Como salida se obtiene el texto pre-procesado
denotado como m de 8 bits.

Figura 2.9: Diagrama del pre-procesamiento de datos.

Semilla t.-

pre-procesado

Dato de
entrada

-

1
1
.

Sefial de
control
9
m1=n1l+z2
m2=n2+z1 +2z3
m7=n7+n5+n3+z4+2z6+...
m8=n8+2z1+2z5+z7+29+...
e 8
Pre-procesado
AN
/“) :m 1
Dato P

Similar al médulo de PRNG, la salida del pre-procesado es retroalimentada a la semilla,
es decir, después de la primera iteracion los 8 bits preprocesados toman el lugar de los 8
bits menos significativos de la semilla y el bit mas significativo toma el lugar del bit menos
significativo de la semilla anterior. Al igual que los médulos anteriores, el pre-procesado puede

ser implementado con 8 expresiones booleanas que se muestran a continuacion.

my =my @ 2o

m2:m2@21@23

ms = my B ms D 2o D 24

My = Ma P 21 D 23 D 25

UNIVERSIDAD AUTONOMA DE SAN Luis PoTosi
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CAPITULO 2. SISTEMA DE CIFRADO

m5:m5@m3€9226924@26
m6:m6®m2®236925@27
My =my; ®ms; ©ms D my Oz Dz D 2z
g = mg D 21 D 25 D 27 D 29
De manera préctica, el proceso inverso posee la misma arquitectura que el pre-procesado,

con la diferencia de que la retroalimentacién proviene del dato de entrada y que las expresiones
booleanas son distintas, dichas funciones se muestran en los Apéndices y A9

2.2.4. S-box

El bloque de S-box confiere la propiedad no lineal al sistema de cifrado, donde cada byte
de entrada es remplazado por el resultado de aplicar la funcién de la S-box a ese byte. Los
valores de entrada son m de 8 bits que denota el dato de entrada, ¢ de 8 bits que denota una
constante para su posterior adicién y el dato de salida se denota como s de 8 bits, como se
muestra en la Figura [2.10]

FaS
C
Dato /) m 8 8 <\
de entrada Constante

S-box

8
Dato —> S i

transformado

Figura 2.10: Diagrama de la caja de sustitucion.

Esta funcion no lineal involucra encontrar el inverso de un nimero de 8 bits, considerando-
lo como un elemento de los campos de Galois GF(2®). En [17] se presenta la generacién de
la S-box implementada en el sistema final y esta dada por la siguiente expresion:

[ (K xah)™t six#0
)= { 0 six =0, (2.3)
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CAPITULO 2. SISTEMA DE CIFRADO

donde ! representa el dato de entrada como un vector transpuesto y k representa una
matriz cuadrada. En [17] se presenta la generacién de la matriz k, la cual esta basada en los
autématas celulares y su evolucion con la regla 90. Esta matriz tiene dimensiones de 8 X 8 y
esta compuesta por dos matrices, K, (Ec. y Kr (Ec. , las cuales constituyen la parte
izquierda y derecha de la matriz k, respectivamente. Cada una de ellas tiene dimensiones
8 x 4. Para generar la matriz k (Ec. , se comienza con la implementacién de kj, para esto
se toma el vector inicial a = [0,0,0,1,0,0,0,0] para la primer fila y se hace evolucionar el
autémata con la regla 90 y con ceros como condiciones de frontera, para generar 3 filas mas.
Finalmente se rota la matriz generada 90 grados en direccién de las manecillas del reloj para
obtener kj,:

1 0 00
0100
1 010
00 01
k; = 1010 (2.4)
0100
1 000
0000
Para generar Ky, se multiplica la matriz K por una matriz de permutacion fija P:
01 00O0OO0ODO0ODO 1 0 00 01 00
0010O0O0O0TD0 01 00 1 010
0O001O0O0O0TDO0 1 010 0 0 01
k_OOOOlOOO 0001 1010 (2.5)
E=100000100 1010l |0100O0 '
000O0O0OO0ODT1TO 01 00 1 000
000O0O0ODO0OTO0OT1 1 0 00 0000
1 00 00O0O0OO 00 00 1 0 00
La matriz K resultante es la siguiente:
100 00100
01 001010
1 01 00O0O0°1
00011010
101 00100 (2.6)
01 001000
100 0 0O0O0OTO
00 0O01O0O0FPO
UNIVERSIDAD AUTONOMA DE SAN Luis PoTosi 19
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A la ecuacién [2.6|se anadio la suma de una constante denominada como C, esta representa
un vector cuya finalidad es que al realizar la suma médulo 2 con el resultado de (K x z*)~1
de manera que la caja de sustituciéon no tenga puntos fijos o transformaciones complementa-
rias [23], dando como resultado (K x x*)~' +C'. Las constantes vélidas para los fines descritos

anteriormente son las siguientes:

1 |3 |14 |1F |23 |24 |25 |40
44 1 47| 55 | 57 | 6D | 76 | TE | 81

Tabla 2.1: Constantes validas para la suma en la S-box y su inversa correspondiente.

Como se menciona en [17], la matriz K es generada a partir de un vector inicial, en este
caso, se tomé el vector a = [0,1,0,0,1,1,0,0] debido a que la S-box y S-box~! generadas
a partir de este vector, tienen la menor cantidad de puntos fijos y complementarios. De
manera similar la S-box inversa puede ser implementada como una tabla de consulta, pero a
diferencia de la S-box, la operacién de suma mod. 2 con la constante, debe realizarse primero,
antes de hacer la sustitucién con el valor correspondiente de la tabla. Las tablas de consulta
correspondientes a la S-box y S-box inversa se muestra en los Apéndices y A1)

2.3. Resumen

El sistema ESCA es un algoritmo criptografico simétrico reconfigurable y adaptable el
cual opera con datos de 8 bits. El tamano de la llave para el sistema es igual a la suma de
longitud de las semillas de los médulos mas 8 bits que corresponden al byte de configuracién.
El tamano de las semillas por médulo se describe a continuacion:

» PRNG/Cifrado: Como se mencioné en hay 3 modos de operacién para el genera-
dor de ntimeros pseudoaletorios y los bloques de cifrado/descifrado. Cada modo indica
el tamano de la llave que se usara y configura el médulo de PRNG para su correcto

funcionamiento. El modo 1 corresponde a N = 31, el modo 2 a N = 63 y el modo 3 a
N =127.

= El pre-procesamiento y su respectivo inverso emplean una semilla de 9 bits.

» Los médulos de S-box y Sbox~! emplean 4 bits para decodificar la constante.

Dicho lo anterior, el tamano de la llave puede variar desde 4 hasta 140 bits como se muestra
en la Figura [2.11] El sistema posee 14 distintas configuraciones sin contar la posibilidad de
no realizar ninguna transformacion a los datos.

20 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
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Semillas de PRNG 127/63/31 bits Semilla z de 9 bits Cte de 4 bits

-

x de 63 bits y de 64 bits =P Semilla de 127 bits

x de 31 bits y de 32 bits —P Semilla de 63 bits

xde15bits§yde16bits = Semillade 31 bits

Figura 2.11: Distribucién de semillas en un registro tnico.

La informacion fluye a través de bloques individuales que conforman la arquitectura del
sistema. El proceso de descifrado del sistema ESCA es béasicamente el inverso de cada médulo
a excepcién del generador de llaves (Descifrado, S-box inversa y Pre-procesado inverso), en
orden inverso. El orden de las 3 transformaciones del sistema ESCA es el siguiente:

1. Pre-procesado.

2. S-box.

3. Cifrado y PRNG de forma paralela.

Como se muestra en la figura 2.12] la salida de cada modulo esta conectada a un multi-
plexor, junto con la senial de entrada del mismo modulo. Con esto, es posible enviar la infor-
macion sin que este bloque la transforme. Esta estructura permite seleccionar que modulos
se emplearon en el proceso de cifrado, brindando flexibilidad al sistema.

El proceso de descifrado (Figura del sistema ESCA se compone de la permutacion
®, pre-procesado inverso, S-box inversa y el generador de niimeros pseudo-aleatorios. El flujo
de datos comienza en la permutacién ® (con llaves generados por el PRNG), seguido de la
S-box inversa y termina con el pre-procesado inverso. Al igual que en el proceso de cifrado,
hay multiplexores a la salida de los bloques para realizar un by-pass de la informacién. Debido
a que el sistema ESCA es un sistema de cifrado simétrico, es necesario introducir la misma
llave con la cual se cifro, para obtener el texto original, ademas de la misma configuracién.

UNIVERSIDAD AUTONOMA DE SAN Luis PoTosi 21
FAacuLTAD DE CIENCIAS



CAPITULO 2. SISTEMA DE CIFRADO

/ \ / \
| Texto plano Semilla z | | Texto cifrado Llave |
| | | |
| | | |
| | | . |
| Pre-procesado | | Descifrado |
I ] | |
I ] | |
| | | |
| Constante | Semillax Semillay | Constante |
| l | | l |
| | | |
I I I S-box I

I inversa I
I ] | |
I I l I I
| | Llave I I
| Llave | | Semilla z |
| l | | J/ |
| | | |
I . I I Pre-procesado I
| Cifrado | g

I inverso I
| | | |
| | | |
| | | |
| | | |
| | | |
| Texto cifrado | | Texto plano |
| . | | . |
L Ciede /  Lesiieclo /

Figura 2.12: Operaciones de cifrado y descifrado del sistema ESCA.
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Capitulo 3

Tecnologia CMOS

En este capitulo se examinara el funcionamiento de los transistores MOSFETSs comen-
zando desde una uniéon P-N hasta el modelo Shockley empleado para el estudio de los nFET's
y pFETs. Enseguida se introducira a la légica digital donde se inspeccionara el tipo de
implementaciones digitales que se pueden realizar con la tecnologia CMOS. Por ultimo se
implementard un sumador completo de 8 bits, para comprender el flujo de diseno para cir-
cuitos en tecnologia VLSI. La informacién de la tecnologia CMOS que se presenta en este
capitulo esta basada en el texto CMOS VLSI design: a circuits and systems perspective [2].

3.1. Transistores MOS

Como se mencioné anteriormente, hay dos tipos de transistores MOS: nMOS y pMOS,
ambos con 4 terminales: fuente (source), drenador (drain), puerta (gate) y cuerpo (bulk). Es-
tos transistores son controlados por un campo eléctrico que es formado gracias a su estructura
MOS, formada de capas de conductores y aislantes. Estos son dispositivos con portadores
mayoritarios en los cuales la corriente que fluye entre la fuente y el drenador, es controlada
por un voltaje aplicado a la puerta. En un transistor nMOS los portadores mayoritarios son
los electrones y en el transistor pMOS los portadores mayoritarios son los huecos. Para una
mejor comprension del funcionamiento de los transistores tipos MOSFETSs, es importante
revisar primero la funcionalidad de una estructura MOS simple, con puerta y cuerpo, y sin
fuente ni drenador. La capa superior de la estructura es un buen conductor y corresponde a
la puerta. Anteriormente, era comin el uso de metal para esta capa superior, pero tiempo
después se optd por usar silicio policristalino. La capa intermedia, es una pelicula delgada
de diéxido de silicio (Si0s3), llamada puerta de éxido. La capa inferior es el cuerpo de silicio
dopado.

En la Figura [3.1]se muestra una estructura MOS, con un cuerpo dopado de material tipo-
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p, en el cual los portadores mayoritarios son huecos. El cuerpo esta aterrizado y un voltaje es
aplicado a la puerta. El 6xido debajo de la puerta es un buen aislante por lo que la corriente
que fluye entre la puerta y el cuerpo es practicamente nula.

|
<0 \&R\\w‘ﬁ;\\}‘\\% Puerta de polisicio

Aislante de didxido de silicio
G) Cuerpo tipo-p

@) 47
|
0<% <% 1 AARRIRRRRNNGT

C+> Regién de agotamiento

(b) v
%> % | RTRTRRTNTRTRNARYY
+ Region de inversion
— Regién de agotamiento
() v

Figura 3.1: Seccion transversal de una estructura MOS.

En la Figura (a), se aplica un voltaje negativo a la puerta, por lo que hay carga
negativa en la misma y los huecos (cargados positivamente), son atraidos a la regién inferior
de la puerta de ¢xido. A esto se le conoce como modo de acumulacién. En la Figura[3.1|(b), se
aplica un pequeno voltaje a la puerta y con esto algunas cargas positivas que se encuentran
en la puerta, repelen huecos que se encuentren cerca de la zona inferior de la puerta de éxido,
a esto se le conoce como modo de agotamiento. En la Figura (c), se aplica un voltaje mas
alto a la puerta, siendo este mayor que el voltaje de umbral V; (el voltaje de umbral depende
en el numero de dopantes). Los huecos son repelidos mas lejos y algunos electrones del cuerpo
son atraidos a la zona que se encuentra justo debajo de la puerta de 6xido, formando una
delgada capa conductora de electrones en el cuerpo tipo-p, llamada capa de inversion. En el
caso donde se cuente con un cuerpo tipo-n, para el modo de acumulacién se aplica un voltaje
positivo en la puerta, introduciendo huecos y causando atraccién de electrones por debajo
de la puerta de 6xido. El modo de agotamiento ocurre cuando se aplica un pequeno voltaje
negativo y esto ocasiona que algunas cargas negativas se encuentren en la puerta (cerca de
la interfaz) y los electrones del cuerpo son repelidos de la region cercana de la interfaz. Por
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CAPITULO 3. TECNOLOGIA CMOS

ultimo, la capa de inversion se genera cuando se aplica un voltaje mas negativo, llenando de
electrones la puerta y atrayendo huecos cerca de la interfaz entre el cuerpo y la puerta de
oxido.

La estructura de un transistor nMOS consiste en una estructura tipo MOS entre dos
regiones tipo-n llamadas fuente y drenador. En la Figura[3.2((a) el voltaje puerta-fuente (Vi)
es menor al voltaje de umbral (Vs < V;), la fuente y el drenador tienen electrones libres
(debido a su dopaje) y el cuerpo tiene huecos libres, pero no electrones libres. Suponiendo
que la fuente estd aterrizada, las uniones entre el cuerpo y la fuente o el drenador estan
inversamente polarizadas, por esto, practicamente la corriente que fluye entre esas regiones
es cero. En estas condiciones se dice que el transistor esta “apagado” y que estd en modo de
corte.

En la Figura [3.2(b), el voltaje en la puerta es mas grande que el voltaje de umbral
(Vgs > V4). Con esto, se genera una region de inversién con electrones (ahora, portadores
mayoritarios), llamada canal, el cual conecta la fuente con el drenador, creando un camino
conductor y “prendiendo” el transistor. El nimero de portadores y la conductividad, incre-
mentan con el voltaje de la puerta. La diferencia de potencial entre el drenador y la fuente es
Vs = Vgs — Vya. Si Vys = 0, no hay campo eléctrico para generar corriente del drenador a la
fuente. En la Figura (c), se aplica un pequeno voltaje Vy, al drenador, de tal manera que
se generara un flujo de corriente Iz a través del canal que conecta el drenador y la fuente.
Este modo de operaciéon se denomina de varias formas: lineal, resistivo, triodo, no saturado
o insaturado.

Cuando el voltaje entre el drenador y la fuente se incrementa lo suficiente (V5 > Vs — Vi),
de tal manera que Vyq < V4, cerca del drenador el canal deja de ser una zona invertida y tiene
una forma de estrangulamiento, la cual se conoce como pinched off (Figura [3.2(d)). Sin
embargo, la conducciéon todavia se produce por la corriente de electrones bajo la influencia
del voltaje del drenador positivo. Cuando los electrones llegan al final del canal, se inyectan
en la region de agotamiento cerca del drenador y se aceleran hacia el drenador. Por encima
de este voltaje del drenador, la corriente I, es controlada solo por el voltaje de la puerta y
deja de ser influenciada por el drenador. Este modo de operacién se le conoce como “modo
de saturacion”.
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&k : : : las es independiente
n+ n+ Vo> Vgs -V, de Vds
p
(d) ‘b

Figura 3.2: Regiones de operacion de un transistor nMOS.

Para el caso de un transistor pMOS, ocurre lo contrario. El cuerpo esta dopado con
material tipo-n, las regiones que corresponden a la fuente y drenador, estan dopadas con
material tipo-p, mientras que la estructura de la puerta y puerta de éxido permanecen igual
que las de la estructura de un transistor nMOS. El cuerpo, esta conectado al voltaje alto de
operacién, por lo que las regiones del drenador y la fuente estan polarizadas inversamente.
Cuando el voltaje aplicado en la puerta es alto, no se forma el canal de conduccién y por ende
no es posible generar una corriente entre la fuente y el drenador. Cuando este voltaje decrece
cerca del voltaje de umbral, los huecos son atraidos para formar un canal tipo-p cerca de la
interfaz de la puerta de 6xido y el cuerpo, permitiendo el flujo de corriente entre el drenador
y la fuente.
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En resumen, hay 3 modos de operacién. Para el caso de un nMOS, si V,, < V4, el transistor
estd en modo de corte, es decir, el transistor estd apagado. Si Vs > V; el transistor estd
encendido. Si Vs es pequeno, el transistor actia como una resistencia lineal en la cual, el
flujo de corriente es regulado por Vys. Si Vs > Vi y Vi es més grande, el transistor actia
como una fuente de corriente independiente de V.

3.1.1. Modelo Shockley

El modelo Shockley es utilizado en el anélisis de los circuitos con dispositivos MOSFETSs,
en el cual se considera que la longitud del canal es suficientemente larga para que el campo
eléctrico entre el drenador y la fuente sea relativamente pequeno y que para un transistor
nMOS, la corriente a través del canal sea cero cuando el transistor esta apagado. Cuando estéa
encendido (Vg5 > V}), en la interfaz de la puerta de 6xido con el cuerpo, se atraen portadores
para formar el canal. La corriente de electrones de la fuente al drenador es proporcional al
campo eléctrico entre ambas regiones. Por lo tanto, la carga en el canal es la siguiente:

Qchannel = Cg(v;]c - V;f)a (31)

donde Cj es la capacitancia que hay entre la puerta y el canal (Figura [3.3), y (Ve — V;) es
la cantidad de voltaje que atrae carga al canal més alld del minimo requerido para invertir
de p a n. La referencia del voltaje de la puerta, es el canal el cual no esta aterrizado. Si la
fuente tiene un voltaje V; y el drenador V, el promedio es V, = (V; + V;)/2. Por lo tanto, la
diferencia media de potenciales V. entre la puerta y el canal es V,, — V. = V. — Vi5/2 [2].

Puerta

|
Fuente :+‘§(§m Drenador
Vv

‘ gs —rcg Vg
Ve - " canal |- A
n+ + n+

Cuerpotipop

v

Promedio potencial de puerta a canal

Ve = (Vs + Vg2 = Vg — V)2
Figura 3.3: Promedio de voltaje entre la puerta y el canal.

Es posible modelar la puerta y el cuerpo como un capacitor de placas paralelas, cuya
capacitancia es proporcional al area sobre el espesor de la puerta de éxido. Si la puerta tiene
un largo L y ancho W, y el 6xido tiene un espesor t,,, como se muestra en la Figura [3.4] la
capacitancia es
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WL WL
Cy = kozo = 5oxt— =C, WL (3.2)

ox ox

pa—

AN
n+ T L \ n+ J

Cuerpo tipo-p

Figura 3.4: Dimensiones de un transistor.

donde g( es la permitividad en el espacio libre y la permitividad del SiO, es k., = 3.9
veces mas grande. En ocasiones, la relacién e, /t,, es llamada C,,, la capacitancia por unidad
de area de la puerta de 6xido.

Cada portador en el canal es acelerado a una velocidad promedio v, proporcional al
campo eléctrico entre el drenador y la fuente, como v = pFE. Donde u es la constate de
proporcionalidad llamada movilidad. El campo eléctrico F es la diferencia de voltaje entre
drenador con la fuente, dividida por el largo, como se muestra en la siguiente ecuacion:

o Vds

E
L

(3.3)

El tiempo requerido para que los portadores crucen el canal es la razén entre el largo
del canal y la velocidad de los portadores L/v. Por lo tanto, la corriente entre la fuente y
el drenador es la carga total divida por el tiempo requerido para que los portadores crucen,
como se muestra enseguida:

Qchannel
Iy, = ~Schannel 3.4
d L/v ( )

W
== Ncoxf(‘/gs - V;f - ‘/618/2)‘/;15
= E(VGT - WS/Q)Vds

donde 8 = ,uC’O;B% y Var = Vys — V;. Los pardmetros que dependen de la geometria del
transistor y de la tecnologia, usualmente son unidos en la constante (. La ecuacién
describe la regién lineal de operacién, para Vy, > V;, pero con Vs relativamente pequeno.
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Este modo es llamado lineal o resistivo debido a que cuando Vy, << Vigr, 145 incrementa casi
linealmente con Vj,, como una resistencia lineal.

Si Vs > Vasat = Vor, el canal dejara de estar invertido cerca del drenador, con una
forma que asemeja a un pellizco. A partir de este punto, aumentar el voltaje del drenador
no tiene mas efecto sobre la corriente. Sustituyendo Vys = Ve €n la ecuacion para este
punto de maxima corriente, se encuentra una expresion para la corriente de saturacion que
es independiente de V:

I, — gng (3.5)

Estd expresion es valida para Vys > Vi y Vis > Vygar. En la ecuacién se muestra un
resumen del comportamiento de la corriente en las 3 regiones.

0 V,e <V,  Cutoff
Lis = B(Var — Vas/2)Vas Vas < Vs Linear (3.6)
ngT Visat Saturation

En la Figura |3.5] se muestran las caracteristicas -V para un transistor. De acuerdo al
modelo Shockley, la corriente es cero cuando los voltajes en la puerta son menores que V.
Para voltajes mayores, la corriente incrementa linealmente con Vg, (para pequenos voltajes
Vas).- A medida que Vg, alcanza el punto de saturacion Vi = Vigr, el flujo de corriente
desciende y finalmente se vuelve independiente de Vy, cuando el transistor estd saturado. Los
transistores pMOS se comportan de la misma manera, pero con los signos de todos los voltajes
y corrientes invertidos. La caracteristica I-V estan en el tercer cuadrante, como se muestra
en la Figura[3.5(b). En un transistor pMOS, la corriente fluye desde la fuente para drenarse.
La movilidad de los agujeros en el silicio es tipicamente menor que la de los electrones, esto
significa que los transistores pMOS proporcionan menos corriente que los transistores nMOS
en un tamano similar y por lo tanto, son mas lentos.

3.1.2. Modelo simple para la capacitancia en la estructura MOS

Debido a la estructura tipo sandwich de la estructura MOS, la puerta y el cuerpo forman
un capacitor de placas paralelas teniendo a la puerta de 6xido como un dieléctrico. Dicho
capacitor genera el campo eléctrico que atrae a los portadores cerca de la interfaz de la
puerta de 6xido y el cuerpo, por lo tanto, se requiere una alta capacitancia para obtener una
corriente 14, alta. Dicha capacitancia formada en la estructura MOS, esta dada por

C,=CoWL (3.7)
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Figura 3.5: Curva caracteristica I-V de un transistor (a) nMOS y (b) pMOS (tomada de [2]).

El plato inferior del capacitor es el canal, el cual no es una de las terminales del transistor.
Cuando el transistor esta prendido, el canal se extiende de la fuente al drenador, y cuando
esta saturado, el canal se hace mas pequeno cerca del drenador, por esto, se aproxima la
capacitancia de la puerta respecto a la fuente y se conoce como C,,. La mayoria de los tran-
sistores usados en circuitos digitales, usan el largo minimo del proceso de manufactura para
optimizar las implementaciones respecto a consumo de energia, area o velocidad. Tomando
L como una constante es posible definir

Cg = Cpermicron x W (38)
donde
Eox
Cpermicron = Co:(;L = t_L (39)

Para el proceso de 600 nm, Chermicron €S aproximadamente de 2 fF/pm. Cpepmicron S€ emplea
para simplificar el uso de las constantes que se muestra en la ecuacién [3.9]

Ademas de la capacitancia que genera la puerta, el drenador y la fuente también generan
una. Estas capacitancias no son fundamentales para la operacién de los dispositivos, pero
repercuten en el desempeno del mismo, anadiendo capacitancias parasiticas. Estas capaci-
tancias de la fuente y el drenador, son generadas por la unién p-n que conforman, las cuales
se conocen como capacitancias de difusion Cy, v Cy,. La region de agotamiento sin portadores
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libres a lo largo de la region de difusién, actiia como un aislante entre la la unién p-n. La
capacitancia de estas uniones depende del area y el perimetro de la difusién de la fuente y
drenador, la profundidad de la difusién, los niveles de dopaje y el voltaje. Como la difusién
tiene alta capacitancia y alta resistencia, generalmente se hace lo mas pequena posible en el
diseno. En la Figura [3.6|se muestran tres ejemplos de regiones de difusion en dos transistores
conectados en serie.

Drenador 2

Puerta2 QNN
Fuente 2 m 7

r ' 1 !
Drenador 1 ! | Difusion ! | Difusion NN
Sh ! aislada 6\ |1 ! compartida ! ' Difusion
1 ! 1 ! A ! ! .
b | 1 1 fusionada
Fuente 1 SA 5\ 5\
/ /
—> — —>
% W W
(@) (b) (©

Figura 3.6: Regiones de difusién y contactos entre la fuente y el drenador para el caso en
el que estan (a) aisladas, (b) compartidas y (c¢) cuando no hay contacto y las regiones de
difusion son fusionadas.

En la Figura (a) cada fuente y drenador tienen su propia regién de difusién con un
contacto independiente. En la Figura [3.6(b) el drenador 1 y la fuente 2 tienen las regiones de
difusion fusionadas, con un solo contacto. En la Figura (C), la fuente y el drenador estan
fusionadas sin ningtin contacto. El promedio de la capacitancia de los 3 disenos anteriores
son distintas, la capacitancia de difusién de la fuente o drenador no contactado es algo
menor porque el drea es mas pequena y compartir regién de difusion reduce alrededor de la
mitad de la capacitancia promedio final. En el proceso de 600 nm, la capacitancia aislada es
Cq = 1.14{F/um , la capacitancia compartida es Cy = 1.41 fF/um y la capacitancia fusionada
es Cy = 1.19fF /pm.

En la Tabla se muestran las caracteristicas de dispositivos de distinto tamano y fabri-
cante.
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3.2. Légica CMOS

La tecnologia CMOS se refiere a un proceso de fabricacién que utiliza pares complemen-
tarios y simétricos de transistores nMOS y pMOS para realizar funciones logicas. El ejemplo
mas basico de una implementaciéon en CMOS, es un inversor o compuerta NOT, la cual em-
plea un transistor pMOS y un transistor nMOS conectados en serie. La fuente del transistor
pMOS se conecta a Vpp, y GND a la fuente del nMOS. El nodo entre los dos drenadores co-
nectados, forman la salida de la compuerta mientras que la entrada corresponde a las puertas
de ambos transistores (ver Figura . Cuando a la entrada del inversor se coloca un voltaje
alto, el transistor pMOS es apagado y el transistor nMOS es encendido, dando lugar en la
salida a valor bajo de voltaje (GND), y se dice que la salida es “jalada” a 0 (pull-down).
Cuando en la entrada se coloca un voltaje bajo, el transistor nMOS es apagado y el transistor
pMOS es prendido provocando en la salida un voltaje alto (Vpp) y se dice que es jalada a 1

(pull-up).

VDD

GND
(a)

Figura 3.7: (a)Diagrama esquemético de un inversor en tecnologia CMOS. (b) Simbolo del
inversor.

Este tipo de celdas también conocidas como compuertas CMOS légicas estaticas, se con-
forman de dos redes. Una red pull-up, compuesta tinicamente por transistores pMOS que
conecta la salida a 1, y una red pull-down compuesta tinicamente por transistores nMOS que
conecta la salida a 0 (ver Figura . El diseno de estas compuertas estaticas, permite que
cuando una red estd apagada, la otra pueda estar prendida para generar un nivel logico a
la salida. Tomando como ejemplo el inversor, la red pull-up estda compuesta por el transistor
pMOS y la red pull-down esta compuesta por el transistor nMOS.
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Red

pull-up
(PMOS)

Entradas —— Salida

Red
pull-down
(nMOS)

Figura 3.8: Esquema general de una compuerta usando una red pull-up y una red pull-down.

Para hacer compuertas con mayor cantidad de transistores, como una compuerta NAND
o NOR, de dos entradas, se debe tomar en cuenta que la salida de dos transistores en serie
estd encendida si ambos transistores se encuentran encendidos y que la salida de dos o mas
transistores en paralelo esta encendida si por lo menos un transistor esta encendido. En la
Figura se muestra la implementacién CMOS de la compuerta NAND.

[

Y A_
A D

B (b)

(a)
Figura 3.9: (a) Diagrama esquematico de compuerta NAND de 2 entradas y su (b) simbolo.

Esta compuerta consiste en dos transistores pMOS en paralelo que conforman la red pull-
up vy dos transistores nMOS en serie que conforman la red pull-down. Si las dos entradas,
A o B, son 1, ambos transistores pMOS estaran apagados y los transistores nMOS en serie,
estaran prendidos y la salida Y sera igual a 0. Si cualquier entrada es 0, la red pull-down
estara apagada y por lo menos uno de la transistores pMOS en paralelo, estard prendido,
dando lugar a un 1 en la salida.

En la Figura [3.10] se muestra la implementacién CMOS de una compuerta NOR de dos
entradas. La cual esta compuesta por dos transistores nMOS y dos transistores pMOS. La red
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pull-up se conforma por los dos transistores pMOS en serie y la red pull-down se conforma
por los transistores nMOS en paralelo. Cuando cualquier entrada se encuentra en 1, la red
pull-up se apaga y la red pull-down es encienda, dando lugar a un 0 en la salida. Cuando
ambas entradas son 0, la red pull-up se enciende y la otra se apaga, generando un 1 a la
salida.

(a)
Figura 3.10: (a) Diagrama esquematico de compuerta NOR de 2 entradas y su (b) simbolo.

Los posibles estados que puede tomar la salida de una compuerta CMOS, pueden ser 4,
dependiendo del estado de las redes. Como se mencioné anteriormente, en las compuertas
NAND y NOR, la salida puede tomar 1 o 0 légicos, prendiendo una red y apagando la otra.
Cuando ambas redes estéan apagadas, se genera una condicién de alta impedancia (o flotante),
denotada con Z. Cuando ambas redes estan encendidas se genera una condiciéon de contencién
(o crowbarred), denotada con X. La salida de estd condicién estéd indeterminada.

3.3. Flujo de Diseno VLSI

El flujo de diseno en VLSI es la secuencia de procesos o pasos involucrados en la creacion
de un circuito integrado. La mayoria de los flujos de disenio siguen el flujo que se muestra en
la Figura|3.11] en el cual, la construccion de bloques para disenos digitales como compuertas
combinacionales 16gicas (NOT, AND, OR, NAND, AND-OR-INVERT, OR-AND-INVERT
y otras compuertas compuestas), celdas secuenciales (flip-flops y latches) y otras celdas espe-
ciales son disenadas especialmente (como los disenos analégicos), verificadas, caracterizadas
y usadas en disenos de circuitos mas grandes. Estos disenos pre-definidos y pre-verificados
conforman una libreria de celdas estandar.
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Figura 3.11: Flujo de disenio de ASICs.

A continuacion se describen los pasos necesarios para llevar a cabo el proceso de diseno
tipico de un circuito integrado, llevado de la mano con la implementacion de un sumador
completo de 8 bits como el que se muestra en la Figura [3.12]

Y ] ) [ [y L o QT [ en
o TN o onNn o oN o o N o N v o N v TN v TN
FA FA FA FA FA FA FA FA
g ¢ g o g v g o g o e v S o 2 o
2 3 E El 35 35 3§ 35 35
CarryJ ‘ ‘ ‘
wv w 1% w 1% 1% wv wv
N o)) 0} » w N - o

Figura 3.12: Esquema de un sumador completo de 8 bits.

1. Especificacion del sistema: El primer paso para el proceso de diseno es establecer
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las especificaciones del sistema. Esta especificacién puede ser una representacion de
alto nivel del sistema, considerando factores como el rendimiento, funcionalidad y di-
mensiones fisicas (o tecnologia de fabricacién). El resultado son especificaciones para
el tamano, velocidad, potencia y funcionalidad del sistema. La especificacion general-
mente habla de los requisitos funcionales detallados del chip, la velocidad minima de
operacién, la potencia maxima y el drea para el circuito y otros requisitos de robustez

y confiabilidad.

Para ejemplificar lo anterior, definiremos un bloque que sea capaz de sumar 2 nimeros
de 8 bits y con la posibilidad de agregar un bit de carry a la suma (sumador completo
de 8 bits). A la salida debemos obtener un nimero de 8 bits resultante de la suma de
las entradas y 1 bit de carry de salida. La elaboracién de un sumador completo de 8
bits, se puede implementar a través de 8 instancias de sumadores completos de 2 bits,
como se muestra en el siguiente cédigo de Verilog:

1 module full_adder( A, B, Ci, S, Co );

N

3 input wire A, B, Ci;

output wire S, Co;

5 //Sum

6 assign S = A ~ B ~ Ci;

7 //Carry

s assign Co = (A&B) | (B&Ci) | (A&Ci);

10 endmodule

Realizando instancias de este médulo 8 veces, podemos formar un sumador completo
de 8 bits, como se muestra en el siguiente cédigo Verilog:

1 module FA8 (A,B,Ci,S,Co);

3 input wire [7:0] A, B;
1 input wire Ci;

5 output wire [7:0] S;

6 output wire Co;

s wire [6:0] Cix;

full_adder I1
11 full_adder I2
12 full_adder I3
13 full_adder I4
14 full_adder I5
15 full_adder 16
16 full_adder I7
17 full _adder I8

.ACA[0]),.B(B[0]), .Ci(Ci), .S(S[0]), .Co(Cix[0]));

LACA[1]),.B(B[1]), .Ci(Cix[0]), .S(S[1]), .Co(Cix[1]1));
ACA[2]),.B(B[2]), .Ci(Cix[1]1), .S8(S[2]), .Co(Cix[2]1));
.ACA[3]),.B(B[3]), .Ci(Cix[2]), .S(S[3]), .Co(Cix[3]1));
.ACA[4]),.B(B[4]), .Ci(Cix[3]), .S(S[4]), .Co(Cix[4]1));
.ACA[5]),.B(B[5]), .Ci(Cix[4]), .S(S[5]), .Co(Cix[51));
.A(CA[6]),.B(B[6]), .Ci(Cix[5]), .S(S[6]), .Co(Cix[6]1));
.ACA[7]),.B(B[7]), .Ci(Cix[6]1), .S(S[7]1), .Co(Co));

AN A A A A A A

19 endmodule

2. Sintesis légica: En este paso, el ancho de palabras, la asignaciéon de registros, las
operaciones aritméticas y las operaciones logicas que representan el diseno funcional,
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1

2
3
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se crean en base a las especificaciones del sistema, en una representacién de compuer-
tas l6gicas, generalmente a nivel de transferencia de registro (RTL) y se expresa en
un lenguaje de descripcién de hardware (HDL, Hardware Description Language) como
Verilog o VHDL. Esta descripcién puede ser usada en simulacion y verificacién, y se
conforma de expresiones booleanas e informacién de tiempo. Las expresiones booleanas
se minimizan para lograr el disefio l6gico mas pequeno que se ajuste al diseno funcional.
En algunos casos especiales, el diseno légico puede automatizarse utilizando herramien-
tas de sintesis de alto nivel. Estas herramientas producen una descripcién RTL a partir
de una descripcién del comportamiento del diseno. El cédigo de diseno RTL una vez
verificado, se entrega a una herramienta CAD de sintetizador logico que convierte el
c6digo en una lista de puertos, celdas estandar, e interconexiones entre ellos, generando
un nueva descripcion en verilog pero con la informacion de la libreria estandar.

Continuando con el ejemplo de un sumador, el proceso de sintetizado puede llevarse
a cabo por la herramienta Design Compiler de la empresa Synopsys, la cual toma
el diseno Verilog en un alto nivel mostrado anteriormente y usando una libreria pre-
cargada de celdas estandar y diferentes parametros como cargas capacitivas a la salida
o tiempos de procesado definidos en las especificaciones del sistema, sintetiza un nuevo
netlist compuesto por compuertas de la libreria estandar, dicho circuito estd optimizado
con informacién precisa de temporizacion de cada celda. En este trabajo se empleo la
librearia estandar C5 de la empresa AMIS. Dicha libreria esta disenada en un proceso
de 0.5 um CMOS y provee una sélida base de celdas comunes para la elaboracién de
circuitos digitales. En seguida se muestra el netlist sintetizado del médulo del sumador
de 8 bits y el del sub-médulo de un sumador de 2 bits.

module FA8 ( A, B, Ci, S, Co );

input [7:0] A;

input [7:0] B;

output [7:0] S;

input Ci;

output Co;

wire nl, n2, n3, n4, n5, n6, n7, n8, n9, n10, nil, nl2, ni3, nl4,
nl5, nil6,

nl7, n18, n19, n20, n21, n22, n23, n24, n25, n26, n27, n28,
n29, n30,
n31, n32, n33, n34;

wire [6:0] Cix;

full_adder I1 (.A(n20), .B(n4), .Ci(n2), .S(S[0]), .Co(Cix[0]) );

full_adder I2 (.A(n22), .B(m6), .Ci(Cix[0]), .S(S[1]), .Co(Cix[1]1) )

full_adder I3 (.A(n24), .B(n8), .Ci(Cix[1]), .S(S[2]), .Co(Cix[2]) )

full_adder I4 (.A(n26), .B(n10), .Ci(Cix[2]), .S(S[3]), .Co(Cix[3])
) g

full_adder I5 (.A(n28), .B(m12), .Ci(Cix[3]), .S(S[4]), .Co(Cix[4])
) g

full_adder 16 (.A(n30), .B(n14), .Ci(Cix[4]), .S(S[5]), .Co(Cix[5])
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) g

18 full_adder I7 (.A(n32), .B(nl16), .Ci(Cix[5]), .S(S[6]), .Co(Cix[6])
) g

19 full_adder I8 (.A(n34), .B(n18), .Ci(Cix[6]1), .S(S[7]), .Co(Co) );

20 invi_b U1 ( .A(Ci), .Q(mnl1l) );

21 invi_b U2 ( .A(nl1l), .Q(n2) );

22 invi_b U3 ( .A(B[0]), .Q(n3) );

2 invli_b U4 ( .A(n3), .Q(n4) );

24 invi_b U5 ( .A(B[1]), .Q(nb5) );
25 invli_b U6 ( .A(n5), .Q(n6) );

26 invi_b U7 ( .A(B[2]), .Q(a7) );
27 invi_b U8 ( .A(n7), .Q(n8) );

28 invi_b U9 ( .A(BI[3]), .Q(n9) );
29 invli_b U10 ( .A(n9), .Q(n10) );

30 invli_b U11 ( .A(B[4]), .Q(al11) );
31 invi_b U12 ( .A(n11), .Q(n12) );
32 invi_b U13 ( .A(B[5]1), .Q(n13) );
33 invi_b U14 ( .A(n13), .Q(n14) );
34 invi_b U15 ( .A(B[6]), .Q(n15) );
35 invli_b U16 ( .A(n15), .Q(n16) );
36 invli_b U17 ( .A(B[7]), .Q(al7) );
37 invli_b U18 ( .A(n17), .Q(n18) );
38 invi_b U19 ( .ACA[0]), .Q(n19) );
39 invi_b U20 ( .A(n19), .Q(n20) );
40 invi_b U21 ( .ACA[1]), .Q(n21) );
1 invli_b U22 ( .A(n21), .Q(n22) );
12 invli_b U23 ( .ACA[2]), .Q(n23) );
13 invli_b U24 ( .A(n23), .Q(n24) );
14 invli_b U25 ( .ACA[3]), .Q(n25) );
5 invli_b U26 ( .A(n25), .Q(n26) );
16 invi_b U27 ( .ACA[4]), .Q(n27) );
7 invli_b U28 ( .A(n27), .Q(n28) );
18 invi_b U29 ( .ACA[5]), .Q(n29) );
19 invi_b U30 ( .A(n29), .Q(n30) );
50 invli_b U31 ( .ACA[6]), .Q(n31) );
51 invi_b U32 ( .A(n31), .Q(n32) );
52 invi_b U33 ( .ACA[7]), .Q(n33) );
: invli_b U34 ( .A(n33), .Q(n34) );
54 endmodule

1 module full_adder ( A, B, Ci, S, Co );
2 input A, B, Ci;
: output S, Co;

wire nl, n3;

6 invi_b U1 ( .A(n1), .Q(Co) );

7 eo021_b U2 ( .A(Ci), .B(m3), .Q(S) );

8 anil1_b U3 ( .A(B), .B(A), .C(n3), .D(Ci), .Q(nl1) );
9 eo21_b U4 ( .A(B), .B(A), .Q(n3) );

o endmodule

3. Particién del sistema: Este proceso se lleva a cabo dividiendo el sistema en moédu-
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los, de tal manera que estos se unen con la menor cantidad de interconexiones. Cada
modulo puede ser disenado individualmente para acelerar el proceso de diseno del chip.
Estos médulos pueden descomponerse en un nivel jerarquico hasta alcanzar un tamano
de médulos manejable. El objetivo es principalmente para separar diferentes bloques
funcionales y para realizar la colocacion y el enrutamiento de una manera mas sencilla.

Para el caso del sumador, no es necesario realizar una divisién en mas moédulos debido
a que la estructura del mismo estd constituida por modulos como se muestra en la
Figura|3.12, El archivo sintetizado puede ser editado y visualizado en el editor Virtuoso,
de la suite de Cadence. En la Figura se muestra el esquema del sumador de 8 bits
visto desde Virtuoso compuesto por sumadores completos de 2 bits (ver Figura .

- R

U3

Ut

eV =
L add

=]

Figura 3.13: Diagrama esquemadtico para la implementacién de un sumador completo de 2
bits generado por Virtuoso.
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Figura 3.14: Diagrama esquemaético para la implementacién de un sumador completo de 8
bits generado por Virtuoso.

4. Simulacion previa al diseno: En esta etapa se realiza una simulacion del netlist
sintetizado para corroborar que su funcionamiento sea el mismo que el de la descripcion
misma pero en alto nivel, es decir, que cumpla con las especificaciones establecidas.

El netlist a nivel compuerta del sumador fue simulado usando el software ModelSim de
la empresa Mentor Graphics. En la figura [3.15| se muestra la interfaz de ModelSim con
la simulacion del sumador de 8 bits.

™ ModelSim PE Student Edition 10.4a - [m] X

File Edit View Cornpile Simulste Add Wave Tools Layout Bookmarks Window Help

B-FE-8 s R0 0 AE || SHE Q|| altmu oo BEERC E N 1SR S]] ook buuee || 2583
o duadie] [faerrici|[eaesan]Tamimy | B EFTY
4 sim - Default ——— s ——— # o ]| | | Wave - Defaulk H\d x|

wlinstance 2[Design unit_[Design unit type
=il test_... test_FAS Module
@ #... test FAS Process
ol U, FA3 Madule
I s Capacity

- 0 | O O O |
B erary B8 Projeee | & sim ]' 4[s] | sl wave  [TTRlLsadery | | Test berehpae ] o[ 2
4 Transcript Ha X
-

[WSIM 5 j
150 ns to 903 ns. Project : chip |Now: 1,100 ns Delta: 2 sim ftest_FAg A

Figura 3.15: Resultados de la simulacion realizadas al sumador completo empleando Model-
Sim.

5. Planificacién de piso: En esta etapa del diseno, se define la dimensién y relacion de
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altura y ancho para cada médulo o celda, en relacion al resto. Esto con el propésito de
que los moédulos puedan ser conectados de manera 6ptima entre si, y asi lograr un ma-
yor porcentaje de ocupacion de area disponible. Ciertas caracteristicas del chip pueden
ser ajustadas a nivel de circuito, seleccionando el tamano de los transistores o usando
diferentes estilos de 16gica. Un ejemplo claro es el delay (retardo) del circuito, donde
el planeamiento de piso (generado manual o automdticamente) toma gran importancia
porque distintos factores, principalmente el tamano de los transistores o simples cosas
como el ancho de los cables, pueden determinar el delay. Cabe destacar que es impor-
tante aventurarse al disefio a nivel micro-arquitectura. Una practica comun es escribir
codigo RTL, sintetizarlo (permitiendo que el sintetizador optimice la implementacion)
y revisar si el resultado es suficientemente rapido. Si no lo es, el disennador modificara el
codigo anadiendo paralelismo, pipelines o cambiando el algoritmo y repetir el proceso
hasta conseguir lo deseado.

. Colocacion: Ahora, las ubicaciones reales de las instancias de las celdas estandar que

se colocaran en el area central del chip, se determinan para todo el diseno. Por lo general
en este proceso se colocan las celdas estandar en fila. Una ubicacion deficiente requiere
un area mas grande y también degrada el rendimiento. Se deben tener en cuenta varios
factores, como el requisito de tiempo, las longitudes netas y las conexiones de las celdas.

. Enrutamiento: El enrutamiento es el proceso de crear conexiones fisicas entre los

puertos de las celdas estandar o dispositivos que deban estar conectados. Estas interco-
nexiones metalicas de enrutamiento deben cumplir con los requisitos de temporizacion,
skew del reloj y también requisitos fisicos para una correcta fabricacion.

La suite de Cadence cuenta con el software Encounter Digital Implementation System
(EDI), el cual puede realizar los ultimos 3 pasos (planificacién de piso, colocacién y
enrutamiento) tomando como entrada el archivo que contiene la descripcion HDL del
circuito sintetizado para posteriormente generar el disenio fisico del circuito (layout),
colocando las celdas descritas, sus interconexiones y los pines de salida y entrada. Este
diseno es descrito en formato GDS. En la Figura [3.16]se muestra el resultado de generar
el layout del sumador de 8 bits usando la herramienta Encounter.
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Figura 3.16: Diagrama de diseno para la implementacion de un sumador completo de 8 bits

generado por Encounter.

8. Verificacion de diseno: Los circuitos integrados pueden llegar a ser lo suficientemen-

te complicados, que si algo puede salir mal, seguramente lo hard [2|. La verificacién
del diseno es importante para resolver problemas, detectar posibles comportamientos
erréneos o mejorar ciertos aspectos antes de la fabricacién del chip y comunmente re-
presenta la mitad o mas del esfuerzo dedicado a un circuito. El disenio generalmente se
prueba para la funcionalidad a nivel arquitecténico con un modelo en un lenguaje de
programaciéon de alto nivel como C y a nivel légico simulando la descripciéon en HDL.
Luego, se comprueba los circuitos para asegurarse de que sean una representacion igual
a la l6gica y se verifica el diseno (layout) para garantizar que sea una representacion
idéntica a la de los circuitos.

Para comprobar la correspondencia eléctrica del circuito del layout con el esquema
del circuito, se ejecuta la comprobacién LVS (Layout versus Schematic). A partir de
estas vistas se genera un netlist para cada una en formato SPICE para posteriormente
compararlos y corroborar que ambos disenos son equivalentes. Es importante mencionar
que este proceso no indica si el diseno del esquema o layout, son correctos, inicamente
verifica la igualdad entre ambos disenos. En la Figura se muestra la ventana de
dialogo de la herramienta para realizar la comprobacién LVS integrada en Virtuoso.
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Figura 3.17: Comprobacién LVS para suamdor, empleando la herramienta Calibre integrada
en Virtuoso.

La comprobacién DRC (Design Rule Check), consiste en verificar que el circuito se
puede fabricar segin las especificaciones del fabricante de la tecnologia. Es decir, hay
que comprobar aspectos como que dos capas de metal no estén demasiado juntas,
ancho adecuado de cables, entre otros. Estas normas se deben considerar al momento
de desarrollar el layout y se explican en la documentacién de la tecnologia. En la
Figura|3.18| se muestra la ventana de dialogo con el resultado de la comprobaciéon DRC
del diseno del sumador, empleando la herramienta integrada en Virtuoso.
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Figura 3.18: Comprobacién DRC para suamdor, empleando la herramienta Calibre integrada
en Virtuoso.

9. Simulacion posterior al diseno: Una vez que se haya verificado las reglas de diseno, la
equivalencia del esquema y se hayan extraido las resistencias y capacitancias parasiticas,
se realiza la simulacion del circuito y se verifica nuevamente el disenio. Cabe senalar que
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esta simulacion generalmente se realiza en varias etapas durante el flujo de diseno, pero
se consolida como un solo paso aqui. En la Figura se muestra el circuito empleado
para hacer la simulaciéon del sumador, el cual se compone de un médulo contador que
se conecta a las dos entradas del sumador y el carry de entrada conectado a GND.
Como salidas se tienen la suma y el carry de salida. El bus de la suma y el bit de carry
estan conectados a buffers de tal manera que estas senales tengan una carga capacitiva,
asemejando que el médulo compone un sistema mas grande.
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Figura 3.19: Diagrama del esquematico para realizar pruebas en el sumador completo de 8
bits, generado por Virtuoso.

En la Figura |3.20] se puede observar 3 buses de datos, el primero a una senal de 8 bits
que proviene de un contador, la segunda, la senal del carry de salida y la tltima el
bus de 8 bits que corresponde a la suma. Las senales corresponden a valores analégicos
provenientes de la simulacién del circuito.
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Figura 3.20: Resultados de la simulacion para la verificacion del correcto funcionamiento del
sumador.

Cadence implementa una herramienta llamada “calculadora” en la cual es posible pro-
cesar las senales analdgicas obtenidas de una simulacién. Para el caso de la simulacion
del circuito de la Figura [3.19 procesamos las senales cnt< 7 : 0 >, sum< 7 : 0 > y
co, realizando un muestreo y una conversion de analdgico a digital. Una vez procesada
cada senal, podemos ver el bus de informacién, como se muestra en la Figura |3.21
donde el bus de color azul corresponde a el contador, las de color verde a la suma y la
senal en rojo al carry de salida.
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Figura 3.21: Resultados de la simulacion, procesados con la herramienta de calculadora inte-
grada en Cadence.
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Una vez finalizado el proceso de diseno del ASIC, es posible generar el archivo GDS, el
cual contendrd la informacién del disenio para la etapa de fabricacién. El GDSIIT (Graphic
Design System) es un formato que la fundicién entiende y utiliza para la fabricacién del
circuito integrado. Los datos de diseno se convierten en mascaras fotolitograficas, una para

cada capa. Las mascaras identifican espacios en la oblea, donde ciertos materiales deben
para producir obleas. Las dimensiones extremadamente pequenas de los dispositivos VLSI

depositarse, difundirse o incluso eliminarse. Los cristales de silicio se cultivan y se cortan
requieren que las obleas se pulan casi a la perfeccién. El proceso de fabricacion consta de
varios pasos que implican la deposicién y la difusion de diversos materiales en la oblea.
Durante cada paso se usa una mascara diferente y se pueden usar varias docenas de mascaras

1o final del

se muestra el dise

3.22

En la Figura

on.

ez

para completar el proceso de fabricaci

sumador.
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Figura 3.22: Diseno fisico final para el sumador completo de 8 bits.
Finalmente, la oblea es fabricada y se corta en chips individuales. La fabricacién de circui-

tos integrados se basa en el proceso de fabricacién de obleas (generalmente obleas de silicio),
que implica cientos de pasos de procesamiento e incluye varios ciclos fotolitogréficos [24]. Ca-

da chip se empaqueta y se prueba para garantizar que cumpla con todas las especificaciones

de diseno y se verifica su funcionalidad.
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Capitulo 4

Implementacion ESCA ASIC

En [25] se implementé numéricamente una versién del sistema ESCA para el cifrado de
senales de audio y video en tiempo real, demostrando que dicha implementacién requiere
un bajo tiempo de procesado y que no hay correlacion entre la senal original y la senal
cifrada. En [15] se implementé en software, una version matricial y modificada del sistema,
enfocado al cifrado de imagenes. En ambos trabajos se han reportado distintas pruebas
estadisticas, las cuales demuestran un alto nivel de seguridad en la informacion cifrada. El
sistema ESCA, inicialmente fue disenado para ser implementado en software, sin embargo, en
trabajos como [26] se realizaron implementaciones en un FPGA, abriendo una brecha para
investigar el desempeno del sistema de cifrado a través de su implementacién en tecnologia
ASIC. En este trabajo se propuso la implementacién en tecnologia CMOS de 0.5 um del
sistema de cifrado ESCA reportado en [15], anadiendo una caja de sustitucién basada en
autématas celulares.

En este capitulo se describen las implementaciones légicas y fisicas (en tecnologia CMOS)
de cada modulo que compone el sistema de cifrado, ademas de la descripcién del algoritmo
y parametros necesarios para el funcionamiento de la implementacion, asi como las opciones
que posee para ser re-configurado y los modos de operacion que corresponden a los bloques de
las transformaciones ® y ¥, y el PRNG. También, se describe el protocolo de comunicacién
empleado para la transferencia de datos entre el chip y el mundo exterior, y el flujo de datos
a través del sistema de cifrado. Por 1ltimo, se presentan otros disefios implementados en
una tecnologia de pseudo-CMOS (tinicamente nMOS) de 5 um. Estos disenos full-custom
corresponden a un anillo oscilador de 19 etapas, un decodificador de 2 bits y dos sumadores
completos de 2 bits implementados con compuertas NAND y NOR.
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4.1. Implementacién del sistema ESCA
| | 2
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Figura 4.1: Diagrama esquemaético del ESCA ASIC.

Implementar un sistema de cifrado conlleva un continuo trade-off debido a que un sistema
complejo y avanzado implica mayor consumo de recursos como tiempo de procesado, consumo
energético o chips mas grandes, mientras que para el caso contrario, es decir, un sistema mas
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simple puede llegar a presentar problemas de seguridad como ser vulnerable ante ataques o
que la informacién sea descifrable facilmente. Debido a esto, en la implementacién del sistema
de cifrado ESCA, se consider6 un adecuado balance entre ambas situaciones, dando lugar a
la implementacion que se muestra en la Figura 4.1|

Como se describié en el Capitulo 2, la estructura del sistema de cifrado consta de 7
modulos: un PRNG, un bloque para cifrar, un bloque para descifrar, una caja de sustitucion
con su correspondiente médulo inverso y el moédulo de pre-procesado y su modulo inverso.
Para cifrar datos se emplean los mdédulos de pre-procesado, S-box, ¥ y PRNG. En el caso
contrario se emplean los moédulos de Pre-procesado inverso, S-box inversa, ® y PRNG. El
control del flujo de datos, senales para la operacion del sistema y otras, son generadas por
una unidad de control. Por ultimo, se emplearon registros de corrimiento para ingresar de
manera serial la informacién de semillas del sistema de cifrado, bits para configurar el sistema
y los datos que se procesaran, asi como para extraer la informacion cifrada odescifrada. Estos
registros utilizan el protocolo SPI (Serial Peripheral Interface) para la transferencia de datos.

Dicha implementacion procesa bloques de 8 bits y puede utilizar uno, dos o tres médu-
los correspondientes a la tarea indicada (cifrado o descifrado), debido a que el sistema fue
disenado para realizar un by-pass en cualquier bloque. Por ejemplo, es posible cifrar informa-
cion utilizando tnicamente la caja de sustitucién y la permutaciéon ¥, o procesar los datos
unicamente haciendo uso del bloque de pre-procesado. En adicion al by-pass aplicado a los
bloques del sistema, se implementé la posibilidad de re-configurar los bloques de las permu-
taciones ¥, ® y PRNG, para cambiar el tamano de las llaves necesarias en los bloques ¥ y

.

A continuacién se describe el funcionamiento de cada médulo asi como su estructura y
las senales de entrada necesarias para el correcto funcionamiento.

4.1.1. PRNG

Como se explicé en el Capitulo 2, se implementé una variante del PRNG en la cual es
posible cambiar el tamano del nimero pseudo-aleatorio generado el cual puede ser de 15, 31
o 63 bits segin sea configurado el mdédulo del PRNG, también se re-configuran los bloques
U y ® para que operen con el tamano de llave correcto.
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Figura 4.2: Diagrama esquematico de PRNG modular.

En la Figura [£.2] se muestra la implementacién del PRNG, la cual consta de las siguientes
entradas:

= sel: Se encarga de permitir el flujo de datos de los registros que contienen las semillas
para la generacion del nimero pseudo-aleatorio. Cuando esta senal es 0, los registros
no se actualizan a la salida. Cuando es 1, los registros pueden cambiar de valor para la
generacion de la llave.

= rst: Esta senal indica si el generador generara el primer niimero con las condiciones
iniciales (1 l6gico) o los nimeros generados seran retroalimentados (0 légico).
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= eval: Esta senal se emplea para cargar nuevos valores en los registros y generar un
nuevo numero pseudo-aleatorio en los flancos de subida.

= mo< 1 : 0 >: Estas senales corresponden al modo de operacién con el cual se desea
operar y se emplean en una tabla de busqueda de 2 a 3 bits. Esta senal de 3 bits es la
que define el tamano del nimero pseudoaleatorio generado.

» seed x< 62 : 0 > y seed y< 63 : 0 >: Estos buses de datos corresponden a las
condiciones iniciales para generar el primer niimero pseudo-aleatorio.

= t< 62 : 0 >: Este bus corresponde a la salida de los 3 bloques combinacionales que
conformar el niimero pseudo-aleatorio generado.

La estructura del PRNG puede ser vista como 3 bloques distintos, cada uno genera una
parte del nimero pseudo-aleatorio, es decir, cada bloque representa una escala mas en el
tamarfio (15, 31 y 63 bits). Para generar el niimero de 15 bits, inicamente se emplea el bloque
superior, para generar el nimero de 31 bits, se emplean el bloque superior y el central,
finalmente, para generar el nimero de 63 bits su emplean los 3 bloques, concatenando su
salida para formar el nimero final. En el caso de los niimeros de 15 y 31 bits, el resto de bits
que completan la cadena de 63, permanecen con el mismo valor (no hay cambios en el bloque
combinacional), evitando asi un mayor consumo de energfa.

La entrada de los registros que alimentan a los bloques combinacionales, proviene de un
multiplexor (como se muestra en la Figura , el cual selecciona entre valores iniciales de
un registro de corrimiento (ajeno al PRNG) y la retroalimentacién de la semilla z y la llave
generada. Esto se realiza mediante un sencillo arreglo de compuertas, el cual selecciona si
debe retroalimentar informacion como si el bloque fuera parte de uno mas grande o este
bloque fuese el ultimo para generar la llave (ordenados de mayor a menor segin el tamano
de la llave a generar), por ejemplo, si el médulo de PRNG es configurado para generar
numeros de 31 bits, se emplea el bloque superior y el del centro. En el bloque superior la
retroalimentacion al registro de x es la salida del bloque combinacional (nimero pseudo-
aleaotrio) y la retroalimentacién al registro de y corresponde a los 15 bits de la salida del
registro x con el bit < 15 > como el bit més significativo (si se generaran llaves de 15
bits, el bit MSB serfa y < 0 >). En el bloque del centro la retroalimentacién es similar, el
registro de = se retroalimenta con la salida del bloque combinacional y el registro de y se
retroalimenta con la salida del registro de = y el bit MSB es el bit y < 0 > (si el tamano de
la llave fuera de 63 bits, el bit MSB serfa < 31 >).

En la siguiente tabla se muestran los modos obtenidos a partir del decodificador de 2 bits:

En el modo mo < 1:0 >= 11 los registros no actualizan su salida, por lo que los bloques
combinacionales no generan ningin cambio a la salida, estos valores van a depender de los
estados con los que se inicializan los registros cuando el dispositivo sea energizado.
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’ mo<1> mo<0> \ mod<2> mod<1> mod<0> \ Tamano de llave generada ‘

0 0 0 0 1 15 bits
0 1 0 1 0 31 bits
1 0 1 0 0 63 bits
1 1 0 0 0 0 bits

Tabla 4.1: Modos de operacién de las permutaciones ¥, & y PRNG.

4.1.2. Permutaciones ¥ y ¢

Las estructuras de las permutaciones ¥ y ® dependen del tamano de llave con la cual
se procesaran los datos. En este caso, debido a la manera en que son implementados dichos
bloques, no es posible reutilizar bloques que necesiten una llave de menor tamano como en el
PRNG, por lo que se empleo un médulo que a su vez se compone de 3 modulos individuales
para cada tamano de llave. En la Figura [4.3] se muestra la implementacién del bloque de
cifrado, la cual requiere las siguientes entradas:

= sel: Selecciona entre el dato cifrado y el dato de entrada para el multiplexor que co-
rresponde a la salida del médulo.

= fcn: Permite el flujo de la llave hacia el bloque combinacional cuando el estado de esta
senal es un 1 légico.

= mo< 1:0 >: Este bus corresponde al modo de operacion con el cual se desea operar.
Empleando una tabla de busqueda de 2 a 3 bits se define que bloque combinacional se
usara, permitiendo el flujo de datos a través de una compuerta AND.

» t< 62 : 0 >: Este bus de datos corresponde a la llave empleada en los bloques combi-
nacionales.

= s< 7:0 >: Este bus corresponden al byte que se cifrara, proveniente de la S-box.

= c< 7:0 >: Este bus pertenece a la salida del multiplexor final, el cual selecciona entre
el dato cifrado y el dato de entrada.

La estructura del médulo, se conforma principalmente por 3 bloques combinacionales que
corresponden a un bloque de cifrado para una longitud de llave distinta (63, 31 o 15 bits).
Las entradas de dichos bloques provienen de compuertas NAND que permiten el flujo de los
datos, dependiendo de los bits del modo de operacién y la senal fen. Al igual que el modulo
de PRNG, cuenta con el mismo decodificador de 2 bits para extraer la senal mode< 2 : 0 >.
Por 1ltimo, se encuentra un multiplexor que selecciona entra el dato de entrada s< 7 : 0 >
y un oring de las salidas de los bloques combinacionales de la permutaciones ¥ de diferentes
tamanos.
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Figura 4.3: Diagrama esquematico del bloque de cifrado con las estructuras W.

En la Figura se muestra la estructura de moédulo de cifrado, la cual es muy similar a
la de la permutacién V. La diferencia entre ambos bloques radica en que el dato de entrada
din< 7: 0 > esta conectado a 8 latches, los cuales permiten el flujo de la informacién cuando
las senales eval y fcn son 1, es decir, el chip esta configurado para descifrar y la senal eval
indica que se evaluara un nuevo dato en los flancos de subida.
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Figura 4.4: Diagrama esquematico del bloque de descifrado con las estructuras ®.
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4.1.3. Pre-procesado

La estructura del médulo de pre-procesado se muestra en la Figura y contiene las
siguientes entradas y salidas:

= eval: Esta senal se emplea para transmitir informacién a través de latches y registros.

= sel: Esta senal selecciona entre el dato cifrado y el dato de entrada para la salida de
un multiplexor que corresponde a la salida del mdédulo.

= fcn: Permite el flujo de los datos de entrada y la semilla cuando fcn es 1.

= rst: Esta senal se emplea para cargar los valores iniciales o continuar con la retroali-
mentacién, en los registros a través de un multiplexor.

» z< 8 : 0 >: Este bus corresponde a las condiciones iniciales (semillas) que emplea el
bloque combinacional.

» din< 7:0 >: Este bus corresponde al byte de entrada.

m < 7:0 >: Este bus corresponde al bus de salida del multiplexor final.

La parte principal del moédulo es un bloque combinacional que contiene las ecuaciones
para el pre-procesado. Este bloque tiene dos entradas, el dato a procesar y una semilla. El
dato de entrada proviene de un arreglo de latches que evita la propagacion de los datos en el
bloque combinacional cuando no es necesario. La semilla proviene de un arreglo de registros,
que al igual que los latches solo es transparente (la salida se actualiza cuando hay un cambio
en la entrada) cuando se evaluare un nuevo dato. La entrada de este registro proviene de
un multiplexor el cual selecciona entre la condicion inicial y la retroalimentacion. De manera
similar al PRNG, el bus para la retroalimentacion se compone de la salida como los bits
menos significativos y el bit mas significativo toma el lugar de z< 0 > anterior (salida del
registro antes de evaluar).

La estructura del pre-procesado inverso es basicamente la misma que el pre-procesado, pe-
ro en este caso el arreglo de [atches ha sido suprimido, el dato de entrada depende tinicamente
de las senales sel y fcn. También, para la retroalimentacion se toman los bits de entrada para
reemplazar los bits menos significativos. La estructura del modulo de pre-procesado inverso
se muestra en la Figura [4.6]

56 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
FAacuLTAD DE CIENCIAS



CAPITULO 4. IMPLEMENTACION ESCA ASIC
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Figura 4.5: Diagrama esquematico del bloque de Pre-procesado.
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Figura 4.6: Diagrama esquematico del bloque de Pre-procesado inverso.

4.1.4. Caja de sustitucion

La estructura de esta implementaciéon se conforma principalmente por dos tablas de
bisqueda (ver Figura , la S-box y la tabla de constantes. La S-box recibe como en-
trada el byte a ser sustituido y cada senal esta condicionada por una compuerta AND con
la senal sel. La tabla de la constante recibe un niimero de 4 bits proveniente de latches, y
la salida es un nimero de 8 bits con el cual se realiza la operacion XOR, obteniendo como
resultado la sustitucion final del byte. Este valor entra a un multiplexor junto con el byte de
entrada para tener la opcién de realizar el by-pass del médulo.
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E/S de médulo <705 Look-up table
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eval — $<7:0>
sel —
cte<3:0> — sel
M<7:0> — cte<3:0> — g ] Ic_izglc;;gct:gcl)? cte<7:0>

Figura 4.7: Diagrama esquemaético del bloque de S-box.

Las entradas y salidas del mdédulo son la siguientes:

= eval: Esta senal se emplea para transmitir el dato de entrada a través de los latches.

= sel: Esta senal selecciona entre el dato cifrado y el dato de entrada para la salida de
un multiplexor que corresponde a la salida del mdédulo.

» cte< 3:0 >: Este bus se emplea para decodificar la constante con la que se realizara
la operacion XOR.

= m < 7:0 >: Bus del byte de entrada.

= s< 7:0 >: Bus de salida del multiplexor final.

En la Figura 4.8 se muestra la estructura del médulo de la S-box inversa y al igual que la
S-box, sus principales componentes son la S-box inversa y la tabla de constantes. A diferencia
del médulo de S-box, la operacion XOR se realiza con el dato de entrada y este resultado entra
a la tabla de busqueda para sustituir el byte. La salida de dicho bloque entra al multiplexor
junto con el dato de entrada para realizar el by-pass del médulo.

m<7:0>

E/S de médulo {8{sel}}
M<7:0> «—

eval — Look-up table 5<7:0>
K bl S-box
sel — . s Look-up table
te<3:0> cte<3:0> — B ] decodificador | cte<7:0> sel

cte<o: —>

s<7:0> —
eval 1

Figura 4.8: Diagrama esquematico del bloque de S-box~!.
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Las entradas y salidas son las mismas que el médulo de S-box pero los nombres de los
buses del dato de entrada y salida diferente (s< 7:0 >y m < 7 : 0 > respectivamente).

4.1.5. Registros de entrada y salida

La comunicacion con los registros del sistema, se implementé mediante el protocolo SPI
(Serial Peripheral Interface). El protocolo SPI es un estdndar de comunicaciones, usado
principalmente para la transferencia de informacion entre circuitos integrados en equipos
electrénicos [27]. Este es un estdndar para controlar casi cualquier dispositivo electrénico
digital que acepte un flujo de bits en serie regulado por un reloj (comunicacién sincrénica).
Como se muestra en la Figura [4.9) se emplea una senal de reloj (sck), dato de entrada (sdi),
dato de salida (sdo) y un pin de chip select (cs), que conecta o desconecta la operacion del
dispositivo con el que se desea establecer comunicacion.

sck
Maestro Esclavo

s

mosi

‘ Do‘ D1 ‘ Dz‘ D3‘ D4‘ Ds‘ Ds‘ D7} } D7‘ De‘ Ds‘ D4‘ D3‘ Dz‘ D1 ‘ Do‘

miso

Figura 4.9: Esquema del protocolo SPI.

En la Figura se muestra la arquitectura de los registros empleados para almacenar
las condiciones iniciales del sistema y los datos de entrada. Se compone basicamente de dos
registros, un registros SIPO (Serial-Input Parallel-Output) de 148 Flip-Flops, que guarda el
dato de entrada, la semilla z, la constante para la S-box, la semilla z y y, y un registro PISO
(Parallel-Input Serial-Output) el cual cuenta con multiplexores a las entradas de los flip-flops
para poder cargar el byte procesado y para transmitir esa informacién de manera serial a
través de los mismos flip-flops y con ello generar la senal serial de salida (sdo).
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data_in<7:0> z<8:0> cte<3:0>
T T T
sdi - Shift Register Shift Register —_— Shift Register
T T
clk_sdi clk_seed clk_seed
X<62:0> y<63:0>
T x<14> 1
Shift Register x<62> Shift Register
x<30>
x<14>

clk_seed clk_seed

mod<2:0>

BG BS B4 B3 BZ B1 BO
A6 A5 A4 A3 A2 Al A0

fcn fcn fcn fcn fcn fcn fcn
ST g g
A\ A A\ A A\ A A\ A
fon psel psel psel psel psel psel psel
clk_sdo

Figura 4.10: Diagrama esquematico de registros de corrimiento del sistema.

A la entrada del registro de la semilla y se empleé un multiplexor para ingresar datos
que provienen del registro de x. En las entradas del multiplexor se encuentra la salida de los
flip-flops que corresponden a x< 14 >, x< 30 > y x< 62 >, debido a los distintos modos
de operacién para el PRNG, donde el tamano de las llaves puede variar. Con esto, solo los
flip-flops necesarios tendran informacion valida. Las entradas y salidas son las siguientes:

sdi: Senal de entrada serial.

= clk_sdi: Senal de reloj para datos seriales.

» clk seed: Senal de reloj de datos seriales de semillas.

= mod< 2: 0 >: Bus para configuracion de permutaciones y PRNG.
» A< 7:0>: Bus de datos cifrados.

» B< 7:0 >: Bus de datos descifrados.

» fcn: Senal de funcién de operacién (cifrado o descifrado).

= psel: Senal para cargar datos en paralelo o serial.

s clk_sdo: Senal de reloj para registros SIPO.
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data_in< 7 : 0 >: Bus de datos de entrada para procesar.

z< 8 : 0 >: Semilla z.

cte< 3 : 0 >: Direccién para tabla de busqueda de constante de S-box.
x< 62 :0 >: Semilla z.

y< 63 :0 >: Semilla y

sdo: Senal serial de salida.

4.1.6. Unidad de Control

La generacion de senales internas para el control y configuracion de los moédulos, se lleva
a cabo en una unidad de control implementada en el chip. Esta unidad se encarga de generar
senales para evaluar un nuevo byte, cargar nuevos datos en registros, controlar la interfaz
del protocolo de comunicacién, entre otras tareas. A continuacion se enlista las entradas y
salidas del modulo para el control del chip:

sck: Senal de reloj para datos seriales.

cs: Chip select.

cfg: Senal para indicar que el chip se encuentra en modo de configuracion.

sdi: Senal serial de entrada.

eval: Senal de evaluacién.

rst: Esta indica cuando los modulos leen las condiciones iniciales o la retroalimentacion.
clk_sdi: Senal de reloj para registros de dato de entrada.

clk_seed: Senal de reloj para registros de semillas.

clk_sdo: Senal de reloj para senal de salida.

psel: Senal de control para multiplexores de registros PISO.

cfg _byte< 7 : 0 >: Bit de configuracion del sistema de cifrado.
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cfg_byte<7:0>
T

E/S de mdédulo

Shift Register
sck —

= sckj j T
cs
cfg —
sdi —
eval —

sck —i
= i o L D
clk_sdi — l — = N

clk_seed —

clk_sdo —
psel —

sck

cfg_byte — sck sck . rot
rst {>—> clk_seed cfg_com 3:>—> clk_sdi clk_sdo
cs cs cs

Figura 4.11: Diagrama esquematico de la unidad de control.

En la Figura se muestra la arquitectura de la unidad de control, en la cual se puede
observar que algunas de las senales son generadas utilizando una simple compuerta AND de
3 entradas, mientras que la carga del byte de configuracién, involucra un registro SIPO y
circuiteria extra para que este registre la informacién de los primeros 8 bits que se transmiten
al chip. En este byte de configuracién se almacena la informacién del modo de operacién (2
bits) y la configuracién del sistema con el que se procesard la informacién, es decir, a qué
modulos se realizara el by-pass (3 bits). La distribucién de los bits de configuracién se muestra

en la Tabla [4.2

’ Bit ‘ Funcién ‘
1 mod<0>
mod<1>
Pre-procesado
S-box
Permutacion
Reservado
Reservado
Reservado

OO O = W N

Tabla 4.2: Byte de configuracién del sistema de cifrado.

4.2. Reporte de resultados de sintesis

La herramienta Design Compiler, genera distintos reportes para cada descripcion HDL
sintetizada. Estos corresponden a reporte de tiempos, reporte de celdas empleadas, reporte
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de area en silicio y reporte de consumo de energia.

La Figura [4.12| muestra el reporte de éarea, en el cual tenemos informacién de la canti-
dad de puertos, interconexiones, celdas combinacionales y secuenciales, buffers e inversores
y referencias. Ademas muestra un resumen de la cantidad de drea empleada por celdas com-
binacionales, secuenciales y total, asi como la cantidad de area por cada bloque del cual se
haya hecho una instancia.

En la Figura [4.13] se muestra un reporte de todas las celdas empleadas para el diseno
sintetizado, el area que ocupa cada una de ellas y atributos de la celda como su jerarquia o
si es una celda combinacional.

En la Figura [4.14] se muestra el reporte de tiempo del médulo, en el cual podemos ver
las compuertas que interconectadas forman el path con el mayor tiempo de propagacion, asi
como el menor tiempo de slack para el modulo.

En la Figura se muestra el reporte de energia donde podemos ver tres apartados
distintos, la energia que consume internamente el modulo, la energia usada en un flanco de
reloj y la pérdida por fuga en los transistores.
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Hkkdk ok kkokk ok kR ko kR kR Rk ok ko ok ok kR ok kR ok ok ok
Report : area

Design : control_unit

Version: P-28119,83

Date : Tue Mar 18 11:15:&7 282a

EEEEEEEEEEEERESEEEEEEEEEEEEEEESEEESEEEES

Library(s) Used:

amisS@dcxasch (File: fhome/delarosa/Tech/amis/lib/amisS@@c/amiss@@cxasch to 5.8v 25c.db)

Number of ports: 58
Number of nets: 93
Number of cells: 59
Number of combinational cells: 31
Number of sequential cells: 15
Number of macros/fblack boxes: 5]
Number of buf/finwv: 13
Number of references: 23
Combinational area: 39.56090@1
Buf/Inv area: 17 . 418666
Noncombinational area: 86.524597
Macro/Black Box area: &, BREEEAE
Net Interconnect area: undefined (No wire load specified)
Total cell area: 126.694198
Total area: undetined

Hierarchical area distribution

Global cell area Local cell area
Hierarchical cell Bbsolute Percent Combi- Moncombi- Black-

Total Total national natlonal  boxes Design
control unit 126.8942 1a98.8 39.5696 33.7656 @.8e88  control unit
dl 5.275%9 4.2 B, BEEe 5.2759 o.@egg  dff 4
ml 5.275%9 4.2 B, BEEe 5.2750 o.@ee0 Jdff 5
m2 5.2759 4.2 B BEEE 5.2759 Q.@068  Jdff 8
m3 5.2759 4.2 B BEEE 5.2759 Q.@068  dff_7
me 5.2759 4.2 B BEEE 5.2750 Q.@068 dff_6
ms 5.275%9 4.2 B BEEE 5.2759 O.@0@s  dff_5
ol 5.275%9 4.2 B BEEE 5.2759 O.@068  dff_3
o 5.275%9 4.2 B BEEE 5.2759 O.@06s  dff_2
o3 5.275%9 4.2 B BEEE 5.2759 9.eg@e  dff_1
sdo 5.275%9 4.2 B BEEE 5.2759 0.o0ds  dff_o
Total 39, 56096 86.5246 o, 0080

Figura 4.12: Reporte de area generado en el proceso de sintetizado.
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EEEE R R R R R R R R R

Report : cell

Design : control_unit

Yersion: P-2819.83

Date : Tue Mar 18 11:15:87 2620

EEEE R R R R R R R R R

Attributes:

b - black box (unknown)

h - hierarchical

n - noncombinational

r - removable

u - contains unmapped logic
Cell Reference
us nod2_b
ua na22_b
Ue ne32_b
U7 no22 b
ug no22 b
us no22 b
ule no22_b
Uil invl b
Uiz invl b
Uiz invl b
uid invl b
Ule invl b
uLy invl b
uig invl b
uis invl b
uz2e invl b
uz21 invl b
uz2z2 an2l_b
uz24 az2l b
uz2s aa3l b
Uz2e inve_b
uz27 invl b
EES cwdd_b
us4 ardl_b
uss az2l b
use iide_b
cfg byte reg[@] dfeel b
cfg byte reg[1] dfeel b
cfg byte reg(2] dfeel b
cfg byte reg[3] dfeel b
cfg byte regl4] dfeel b
cfg byte reg[5] dfeel b
cfg byte regl6] dfeel b
cfg byte reg7] dfeel b
dl dff_4
ml dff_o

Total 49 cells

Library

amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch
amish@EBcxasch

Area

2.9817688
1.582800
2.374188
1.582800
1.582800
1.582800
1.582800
8, 7914688
8, 7914688
8, 7914688
8, 7914688
8, 7914688
8, 7914688
8, 7914688
8, 7914688
8, 7914688
8, 7914688
1.582800
1.319666
1. 846660
2. 118388
8, 7914688
1.8552680
1. 846660
1.319666
2.637988
4., 220768
4., 220768
4., 220768
4., 220768
4., 220768
4., 220768
4., 220768
4., 220768
5.2759688
5.2759688

126.854198

attributes

Figura 4.13: Reporte de celdas generado en el proceso de sintetizado.
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dkdkkdkkkkk ko ko ko ko ko ko ok
Report : timing
-path full
-delay max
-max_paths 1
Design : control unit
Yersion: P-28119.83
Date : Tue Mar 18 11:15:87 2828

RS EEEE RS LRSS R RS RS SRS RS EEE LRSS LRSS

Operating Conditions: tc 5.8w 25cC Library: amisS@@cxasch
Wire Load Model Mode: top

Startpoint: sck (input port clocked by clk)
Endpoint: ewval (output port clocked by clk)
Path Group: clk
Fath Type: max

Polint Incr Path
clock clk {rize edge) &, 6 &, 6
clock network delay (ideal) B,36 @, 36
input external delay 2,686 2.38 f
sck {ing SIS 2.38 f
U31/Q (inwvl b) G, 85 2.3 r
Uz2/0 (invl_b) @, 25 2.62 1
U35/0 (aa2l b) @25 2.87 1
Uz4/0 (andl_b) G,49 3.36 r
U26/7 (inve_b) 13 .81 16.38 f
eval {out) B, @6 16.38 f
data arrival time 16,38
clock clk (rise edge) 208, 68 20, 68
clock network delay (ideal) 6,38 268,38
output external delay -1.85 18.65
data required time 138.65
data required time 13.65
data arrival time -16.38
slack (MET) 2.27

Figura 4.14: Reporte de tiempo generado en el proceso de sintetizado.
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ok K T R K K K R K o R o R K R K R R R R R K R K R

Report : power
-analysis _effort low
Design : control unit
Yersion: P-281%.63
Date : Tue Mar 18 11:15:87 202a

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESE S

Library{s) Used:

amisS@@cxasch (File: /fhome/delarosa/Tech/amis/lib/famis5@@cx/logic/amiss@@cxasch to 5.8v 25c.db)

Operating Conditions: tec 5.@w 25¢ Library: amisS@@cxasch
Wire Load Model Mode: top

Global Operating Yoltage = 5
Power-specific unit information :
Yoltage Units = 1¥
Capacitance Units = 1.0@00068pf
Time Units = 1ns
Dynamic Power Units
Leakage Power Units

1miat (derived from ¥,C,T units)
Tuw

Cell Internal Power A48 .6626 U (7%
Net Switching Power =  5.8696 mW  ({93%)

Total Dynamic Fower =  6.3170 mW {1265

245 .4738 nw

Cell Leakage Power

Information: report_power power group summary does not include estimated clock tree power. [(PWR-789)

Internal Switching Leakage Total

Power Group Power Power Power Power % 7 Attrs
io pad 8. 0000 8. 0660 @, BeEe B.0000 ( ©.06%)

memory &, Besa G . BEaGE 8. BEaE G.eee0 (0.8

black box &, Besa 2. BEaG 8. BEaE B.eeea (0.6
clock_network @, Besa B, e6aa 8. BBaE B.eeea [ 9.8
register @, Besa B, e6aa 8. BBaE B.eeea (9.8
sequential @.3718 3.e471e-92 @.2455 @.4825 [ 6.37H)
combinational 7.6253e-@2 5.8385 9._3366e-46 5.9148 ( 93.63%)

Total B.4481 mw 5.869@ mw @, 2455 uw 6.3173 mw

Figura 4.15: Reporte de energia generado en el proceso de sintetizado.

En la Tabla se muestra un resumen de los reportes generados por el proceso de
sintetizado de los médulos del sistema de cifrado y la unidad de control. Cabe destacar que
en el proceso de elaboracién del planeamiento de piso, colocacién y enrutamiento llevado a
cabo en el software Encounter, este puede optimizar los disenos sintetizados, por lo que los
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valores mostrados pueden variar.

Médulo ‘ Area (u) ‘ Celdas ‘ Tiempo (ns) ‘ Energia (mW) ‘

Psi 462.7 217 6.4 3.7
Phi 473 225 7.4 3.3
S-box 1047.8 629 6.6 6.1
S-box~! | 1092.1 665 8.8 7.9
Pre 152.7 70 3.5 1.1
Pre~! 158.3 90 5.4 1.4
PRNG | 2151.3 871 8.2 16.3
CU 126.1 49 16.3 6.3

Tabla 4.3: Resultados de los reportes generados en el proceso de sintetizado. La unidad
corresponde al area de una compuerta NAND.

4.3. Diseno fisico

Este proceso se llevé a cabo de manera local (en cada médulo que compone el sistema)
y global (colocando e interconectando los médulos del sistema). Cada médulo tiene una
descripcion de alto nivel usando Verilog y esta fue sintetizada para posteriormente realizar
los procesos de planificacion de piso, colocacién y enrutamiento, mismos que fueron creados
con el software Encounter de la suite de Cadence. En la Figura[d.16|se muestra la planificacién
de piso final. En la parte superior se encuentran los registros de las semillas x y y que se
conectan directamente al médulo de PRNG. Los médulos de las permutaciones W y & estan
posicionados en la parte inferior del PRNG, debido a que el bus de datos del nimero pseudo-
aleatorio es demasiado grande, por lo que tener los médulos de cifrado y descifrado en una
posicién alejada al PRNG, involucrarian un area de interconexiones muy grande. Debajo de
los médulos mencionados, se encuentran las cajas de sustitucion y posterior a estas, el modulo
de pre-procesado y su inverso, segin sea el caso. En la parte inferior del chip se encuentran el
resto de registros y en la parte central, la unidad de control. La parte central del chip, donde
no se encuentra ningin modulo se empleo para realizar las interconexiones de la unidad de
control con el resto de médulos, ademas del bus del byte de entrada y salida del modulo de
cifrado y de descifrado respectivamente.

El diseno final fue sometido a la comprobacion DRC, arrojando multiples errores de diseno
debido a que la libreria estandar empleada no contaba con las ultimas actualizaciones a las
reglas y estos fueron solucionados en su totalidad. Para la comprobacién LVS se empleé el
layout de la Figura y el diagrama esquematico que se muestra en la Figura [4.17] en el
cual dos registros (SIPO_9_halfPitch y data_in) fueron duplicados con el motivo de ahorrar
espacio de interconexiones, ya que éste seria mas grande que el propio tamano de los registros.
Ambos disenios son equivalentes.
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seed_ xy

ngob4_nrmr

cipher_maodule

decrypt_module

sbox/6_Inv

ore

Shox /0

P04 halfFrteh FIMAL _data_in

DOST

P0G _falfPitch

HPFE_S_halPiteh

Figura 4.16: Planificacién de piso del core del ESCA ASIC.

control _unit

PIS0_8&

FPG_9_halfPitzh
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Figura 4.18: Diseno fisico del core del ESCA ASIC.
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4.4. Simulacion

En la Figura[4.19]se muestra el esquema empleado para simular el disefio final del sistema,
en el cual se emplea el simbolo creado a partir del diagrama esquematico que se muestra en
la Figura [4.17, Para llevar acabo la simulacién del diseno, se crean senales para estimular
las entradas necesarias (config, cs, fen y sdi), empleando fuentes de voltaje que pueden ser
programadas de tal manera que sigan el comportamiento deseado. En el caso de la senal sdi,
se lee un archivo que contiene los cambios de estado de la senal y los tiempos cuando ésta
debe cambiar. Esta senal corresponde al dato serial que escribe en los registros se semillas
y configuracion necesaria para el funcionamiento del sistema de cifrado. Estos valores se
muestran en la tabla[4.4]y son ingresados siguiendo el protocolo SPI en el modo 0, es decir, el
primer valor a ingresar corresponde al bit mas significativo del byte mientras que la lectura
se realiza en la subida de reloj, el corrimiento de datos se realiza en la bajada de reloj y el
1dle de reloj es en estado 0.

I—é—l
Lgnd & wld
V4
:
(). -
=
128
3
l—@—l B—— config daut_piso —m
o =
- ::n core_lvs_drc
B sdi
; E
07 i
=
.
=
=

Figura 4.19: Diagrama esquemaético para pruebas del sistema.

Se realiz6 una simulacién ingresando los valores que se muestran en la tabla [£.4] Estos
valores corresponden a un conjunto de semillas escogidas al azar, configurando el sistema
para usar todos los médulos y el modo de operacion de 63 para el PNRG y permutaciones.

En la siguiente lista se muestran los valores de la tabla separados por semilla:

= Byte de configuracion: 00011110
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| Bytes de entrada | Byte (decimal) |

Funcion

00011110 30 Bits de configuracién

00001010 10 4 bits (MSB) reservados y 4 bits (LSB) de Semilla Y
01010000 80 Semilla Y

00111000 56 Semilla Y

01111011 123 Semilla Y

00110101 53 Semilla Y

00011000 24 Semilla Y

01011100 92 Semilla Y

11011110 222 Semilla Y

11011100 220 4 bits (LSB) de Semilla Y y 4 bits (MSB) de Semilla X
01110101 117 Semilla X

01111010 122 Semilla X

10001001 137 Semilla X

10110001 177 Semilla X

00010010 18 Semilla X

01100000 96 Semilla X

10001000 136 Semilla X

00111100 60 3 bits (LSB) de X, 4 bits de CTE y 1 bit (MSB) de Z
10000111 135 8 bits de semilla Z

00000000 0 Primer dato a cifrar

00000010 2 Segundo dato a cifrar

00000011 3 Tercer dato a cifrar

00000100 4 Cuarto dato a cifrar

00000101 ) Quinto dato a cifrar

Tabla 4.4: Datos de configuracién para cifrar datos.

Semilla Z: 010000111

Constante: 1110

Semilla Y: 1010010100000011100001111011001101010001100001011100110111101101

Semilla X: 110001110101011110101000100110110001000100100110000010001000001

Primer dato de entrada: 00000000

En las Figuras y se muestran los diagramas de tiempo de las seniales de entrada
y salida del chip (sck, fcn, cfg, cs, sdi y sdo) y otras senales internas del circuito.
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’ Dato de entrada \ Cifrado H Dato de entrada \ Descifrado ‘

0 105 105 0
2 113 113 2
3 159 159 3
4 36 36 4
d 251 251 5

Tabla 4.5: Resultado de simulaciones de cifrado y descifrado.

Las senales que controlan el chip son las siguientes:

sck: Senal de reloj.
» fcn: Senal para indicar el proceso de cifrado (1 16gico) o descifrado (0 l6gico).

» cfg: Senal para indicar el modo de operacién del chip, configuracién (1) cifrado/desci-
frado (0).

= cs: Senal de Chip Select de protocolo SPI.

» sdi: Senal serial de entrada.

Para operar el chip, es necesario controlar las senales anteriormente enlistadas. La senal
de reloj (sck), controlard la lectura y actualizacién de registros, asi como la generacién de
otras senales internas. La senal fcn, como su nombre lo indica, es la encargada de indicar
el proceso que se llevard a cabo (cifrar o descifrar) por lo que esta puede ser fijada desde el
inicio del procedimiento de configuracion. En este proceso también es necesario fijar la senal
cfg en un estado 1 logico, el cual indica que los registros de semillas, configuracién y del
dato de entrada, seran llenados con informacion valida, esta senal debe tomar el estado 0
logico antes de que la senal cs tome un 1 légico y que este en 0 légico antes de que cs baje
a 0 logico. La senal cs indica si hay o no transmisién de datos a través del puerto sdi, que
corresponde a los datos seriales de entrada.

Debido al costo computacional para realizar las simulaciones de todo el sistema, solo
se ingresaron 5 valores para validar la funcionalidad del mismo. Los datos cifrados fueron
ingresados al sistema (con la misma configuracion y semillas) y los datos descifrados obtenidos
corresponden a los iniciales, por lo que es posible asegurar que la funcionalidad de los 3
modulos, registros y resto del circuito, es correcta.

En la Figura [4.22] se muestra la simulacién del sistema realizada en el software ADEL.
Los resultados obtenidos en esta simulacion muestran que el tiempo de propagacién del byte
cifrado, a partir de que la senal de evaluacién (eval) es disparada, es de aproximadamente
10ns. Este bus de datos es capturado en el registro PISO cuando la senal eval cambia de 1
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a 0 logico, por esto, la duracion de la senal eval en alto debe ser mayor a dicho tiempo de
propagaciéon y dado a que la senal eval depende de la senal de reloj sck, esta senal de reloj
también debe tener un periodo mayor a dos veces a 10ns. De otro modo, los datos capturados
en el registro PISO, podrian ser incorrectos. Debido a lo mencionado, se sugiere emplear una
frecuencia de reloj no mayor a 33 Mhz, la cual contempla un periodo de 30ns que permita
tener senales con un estado bien definido.

76 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
FAacuLTAD DE CIENCIAS



7

’

CAPITULO 4. IMPLEMENTACION ESCA ASIC

THAY 2Iemijos [o uo sope[nuiis HISY YOSH [0 e oprijo op uomeiado op odwor op sewrisei(] g § @Insig

(sm) aum
6 S8 o8 SL 0L S9 09 g8 oS St 137 gEe oe ST 14 ST 0T S0 0o
S0
og w <[ =aphgby)
S0~
oo 2 S
=
e = B
S0~
oo 2 ErE
S0 o
og W - Jnop/ Il
S0~
cc 2 - opsp/ I
..... SO =
o5 2 - peojd; m
S0
o5 s - s
e i i i A i i §'0-
AN N 2
_._= _._._ —_._.__H _ _ _ﬁ it : Il __ _ I _ i _ og W - 2R |
B s S0~
A % og = - s/
__ I : i 77 S0~
, | , | &g 2 . jenay
_ SO
_ ] og 2 - /|
B S0
| R o
=
. 2 - uy .
S0
o5 s - EEY |
SuEy
T OZ0Z 0F'SE'10 61 N[ Ung 2suodsay JuaIsueI]

77

UNIVERSIDAD AUTONOMA DE SAN Luis PoTosi

FAacuLTAD DE CIENCIAS



CAPITULO 4. IMPLEMENTACION ESCA ASIC

En la Figura se muestra el consumo de energia resultante de la simulacion del diseno
empleando dos configuraciones distintas. En el modo 1, se configuré el sistema con todos los
modulos y el tamano de llave més grande (63 bits). En el modo de 2, se emple6 unicamente el
bloque ¥ con el tamano de llave més pequetio (15 bits). En dicha figura se puede observar que
el mayor gasto de energia es durante el proceso de configuracién, donde todos los registros de
las semillas y configuracién estan trabajando. Posterior a la configuracion se puede observar
que el consumo de energia del modo 2 es aproximadamente 37 % menor respecto al modo
1, debido a que la cantidad de dispositivos realizando operaciones o registros cambiando de

estados, es menor.

4.x107"}

3.x1077}

2.x107"t

Energia (J)

1.x10°"}

0t

o

i

__r—f_"_f
=

— Modo 1
Modo 2

0.00000

2x10°  4.x10°  6.x10°  8.x10°  0.00001
Tiempo {s)

Figura 4.23: Consumo de energia del diseno fisico.

En la Figura se muestra el disefio fisico final del ESCA ASIC, el cual se compone del
core y un anillo de pads para entradas y salidas digitales, y pads para energizar el circuito

(VDD y GND)
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Figura 4.24: Diseno fisico final del ESCA ASIC.
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Capitulo 5

Chip multi-mdédulos

En este capitulo se presenta la implementacién de un anillo oscilador de 19 etapas, un
decodificador de 2 bits, un medio sumador de 2 bits implementado con compuertas NAND y
otro usando con compuertas NOR. Estos circuitos fueron disenados usando una tecnologia de
5 pum y transistores nMOS. Debido a la limitacién de dispositivos disponibles para fabricar,
los disenios se basaron en un estilo de pseudo-CMOS que se describe en [28] y [29]. Este
estilo de légica emplea dos voltajes de suministro, Vpp y Vsg, este ultimo siendo mas alto
(Vbp + 2Vry). Estos disefios hacen que los circuitos sean mas répidos y el voltaje de pico a
pico sea ~ Vpp, aunque esto implique mayor cantidad de area para su implementacién.

El diseno de esquemas y layouts, se realizé empleando el software Electric [30] y la simu-
lacién de circuitos se llevo acabo en LTspice [31]. Las simulaciones pueden ser realizadas en
dos modos distintos, conservador y solo tomando areas y perimetros. El modo conservador
realiza la extraccion de parasitos, haciendo un circuito muy complejo y dificil de simular
debido a las condiciones iniciales que debe encontrar en las capacitancias parasiticas, por lo
que algunas simulaciones fueron realizadas tomando en cuenta tinicamente areas y perimetros
para la extracciones de parasitos.

5.1. Anillo oscilador

Un anillo oscilador se compone de un nimero impar de inversores, donde la senal en cada
nodo esta cambiando entre el voltaje alto y bajo. Como se muestra en la Figura[5.1], el anillo
se compone de 19 etapas (inversores).

Los simbolos fueron creados a partir del esquema que se muestra en la Figura El
disenio implementado se propuso en [2§], el cual consta de 4 transistores y se emplean dos
voltajes de suministro. Cuando en el puerto in se coloca un voltaje bajo, los transistores
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inferiores se apagan y el voltaje entre los transistores de la parte izquierda es aproximada-
mente Vg — Vppy. El transistor que recibe este voltaje es encendido y la senal de salida es
aproximadamente Vgg — 2Vry. Por esto, V.SS puede ser (Vpp + 2Vry), para que el voltaje
de salida sea lo mas alto posible. En la Figura [5.2b| se muestra la implementacién fisica del
inversor. El area de color azul indica metal, el area rosa indica polisilicio, el area verde indica
difusién y los pequenos recuadros indican una via que conecta una capa con otra. El mo-
delo de transistor, el tipo de tecnologia y sus caracteristicas, son desarrollados en el Centro
de Ingenierfa y Desarrollo Industrial (CIDESI). Las propiedades de los dispositivos y mas
informacion se muestran en [32].

B e
e

4

o
e

D—ﬁﬁtbuff

Figura 5.1: Diagrama esquematico de oscilador en forma de anillo de 19 etapas.

Los tamanos de los transistores se seleccionaron en base a simulaciones de Monte Carlo.
Validar el correcto funcionamiento de ASICs, requiere evaluar los efectos de las tolerancias del
proceso de fabricacién mediante un anélisis estadistico empleando el método de Monte Carlo.
Este consiste en realizar multiples simulaciones eléctricas del circuito, variando de manera
aleatoria aquellos parametros qué se ven afectados por la fabricacién. Una vez realizadas estas
simulaciones, se observd para que tamanos se obtenia el mejor rendimiento o presentaba una
menor probabilidad de fallar en caso de que hubiera variaciones en la fabricacién, contra el
tamano de area necesaria para los dispositivos.

Figura 5.3: Simulaciéon de Montecarlo de oscilador en forma de anillo.
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(a) (b)

Figura 5.2: (a) Diagrama esquemético y (b) layout de un inversor. Las unidades estdan para-
metrizadas con 1\ = 5um.

En adicion a las 19 etapas del anillo oscilador, se anadieron dos buffers. Estos componentes
serviran para visualizar la senial a través de otros dispositivos que presentan cargas capacitivas
o tolerancias adicionales a las del chip. En la Figura se muestra el diseio esquematico
para los dos buffers (4 inversores). El tamano de los inversores fue aumentando en base a su
comportamiento en simulaciones, hasta llegar a un tamano final de 150\. En la Figura
se muestra el layout final de los buffers.
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(b)
Figura 5.4: (a) Diagrama esquemético de un buffer de 2 etapas y (b) Layout de buffer.

En la Figura se muestra el layout final para el chip de 4 mm?, el cual consta del anillo
oscilador de 19 etapas con los buffers de salida. Los recuadros en color azul (capa de metal)
con puntos negros (capa de pasivacién) se emplean como pads del chip. A través de estos es
posible energizar el sistema y escribir o leer senales de el mismo.
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Figura 5.5: Diseno fisico final del chip con un oscilador en forma de anillo de 19 etapas.

5.2. Celdas

Los disenos de los sumadores y el decodificador emplean compuertas NAND, NOR e INV,
por lo que se elaboraron las 3 celdas para emplearlas en disefios mas grandes. La compuerta
INV (inversor), posee una entrada y una salida, su propdsito es generar una salida inversa a
su entrada. Si la entrada se encuentra en 1 16gico, a la salida se genera un 0 logico y para
el caso contrario, si la entrada se encuentra en 0 légico a la salida se genera un 1 légico. En
la Figura se muestra el diagrama esquematico del inversor, implementado en base a un
diseno de pseudo-CMOS. En la Figura se muestra se muestra el layout del inversor, del
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cual se puede observar que la nube pull-up esta muy por encima de la nube pull-down, esto
con el propdsito de realizar interconexiones a través de la compuerta.

(a) (b)

Figura 5.6: (a) Diagrama esquemético y (b) layout de un inversor.

La compuerta NAND (también conocida como AND negada o inversa o NOT-AND) im-
plementada tiene 2 entradas, al estar activas ambas, la salida se encuentra 0 l6gico, cualquier
otra variacion con respecto a las entradas, la salida se mantiene en 1 légico. En la Figu-

ra[5.7a] se muestra el diagrama esquemadtico, disefiado con el estilo de pseudo-CMOS y en la
Flgura b| se muestra el layout de la compuerta.

Figura 5.7: (a) Diagrama esquemadtico y (b) layout de compuerta NAND de 2 entradas.
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La compuerta NOR es una combinacién de las compuertas OR y NOT (la versién inversa
de la compuerta OR). Cuando sus entradas tienen un 0 légico, su salida estard en un estado
activo, pero si alguna de las entradas pasa a un estado activo, su salida tendra un 0 légico. La
compuerta disenada es de 2 entradas como se muestra en el diagrama esquematico . En
la Figura [5.8b| se muestra el layout final de la compuerta que al igual que el resto de celdas,
las nubes pull-up y pull-down estan separadas para tener area disponible de interconexiones
a través de las celdas.

(a) (b)
Figura 5.8: (a) Diagrama esquemético y (b) layout de compuerta NOR.

5.3. Decodificador

Un decodificador es un circuito combinacional que convierte un cédigo binario de N bits
de entrada y M bits de salida (M = N?), de tal manera que cada bit tendrd un valor activo
para cada posible combinacién de los N bits de entrada. En la Figura se muestra el
diagrama esquematico de un decodificador de 2 a 4 bits que emplea tinicamente compuertas
NAND e INV, y en [5.1] se muestra la tabla de verdad para dicho circuito.

| Al AO | D3 D2 Dl DO |

0o 0 |0 0 0 1
o 1 (0 O 1 O
10 |0 1 0 0
1 1 |1 0 0 O

Tabla 5.1: Tabla de verdad de un decodificador de 2 bits.
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Figura 5.9: Diagrama esquemaético de un decodificador de 2 bits.

En la Figura[5.10| se muestra el planeamiento de piso para el decodificador de 2 bits. Este
diseno consta de dos filas, en la parte central se encuentra una sola de linea de GN D para
todas las compuertas empleadas. A los extremos de las dos filas se forman “anillos”, cada
uno para los dos suministros de voltaje y de este modo compactar el diseno. Las 4 salidas
estan conectadas a buffers para que en caso de que sea necesario, estos puedan suministrar
la corriente suficiente que las salidas de las compuertas.

Figura 5.10: Planemiento de piso para un decodificador de 2 bits.
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En la Figura[5.11] se muestra el layout final, de la cual se puede observar que el enrruta-
miento de senales fue complicado debido a que el proceso solo cuenta con una capa de metal,
debido a esto, en adicioén al metal, también se empleo la capa de polisilicio para el proceso
de enrutamiento.

Figura 5.11: Diseno fisico final para un decodificador de 2 bits.

La simulacién del decodificador (Figura muestra el correcto funcionamiento y se
llevo acabo con un modo de simulacién conservador para obtener la representacién mas
realista al circuito cuando este ya este fabricado. Las primeras dos senales (azul y roja) que
se encuentran en la parte superior representan las senales de entrada. El resto de senales
representan las salidas del decodificador.
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Figura 5.12: Simulacién de un decodificador de 2 bits.

5.4. Medio sumador

Un medio sumador es un circuito capaz de sumar dos bits y producir un bit de acarreo
(carry) de salida. Las combinaciones posibles se muestran en la siguiente tabla:

‘A‘B‘Sum‘Carry‘
01010 0

0|11 0
11071 0
111710 1

Tabla 5.2: Tabla de verdad de un medio sumador de 2 bits.

El medio sumador puede ser implementado empleando tnicamente compuertas NAND
(Figura o compuertas NOR (Figura. Ambos disenos emplean 5 compuertas y es
la cantidad minima posible para realizar las implementaciones. La primera compuerta NAND
toma las 2 entradas de 1 bit. El resultado de esa compuerta es la entrada de 3 compuertas
junto con la entrada original. De estas 3 compuertas NAND, 2 generaran la salida que se
dara como entrada a la compuerta NAND conectada al final. La compuerta conectada al
final generard el bit de suma. De las 3 compuertas NAND consideradas, la tercera compuerta
NAND generara el bit de carry. Para el diseno restante, se utilizan tres compuertas NOR al
inicio y la salida de dos de estas compuertas NOR entran la cuarta compuerta. La salida de
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la segunda compuerta NOR entra la compuerta conectada al final. Esto generara la suma de

los 2 bits y de las 3 compuertas NAND consideradas, la tercera compuerta NAND generara
el bit de carry.

(b)
(a)

Figura 5.13: (a) Diagrama esquemaético de un medio sumador de 2 bits empleando compuertas

NAND. (b) Diagrama esquemético de un medio sumador de 2 bits empleando compuertas
NOR.

El planeamiento de piso del medio sumador compuesto por compuertas NAND (Figura
5.14]) se compone de dos filas, por el centro del diseno se encuentra una linea de GND y en
la periferia las lineas de suministro de voltaje. Las salidas del sumador estan conectadas a

buffers al igual que los disenos anteriores. En la Figura [5.15| se muestra el diseno final del
layout.
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Figura 5.14: Planeamiento de piso para un medio sumador de 2 bits hecho con compuertas
NAND.

Figura 5.15: Diseno fisico final de un medio sumador de 2 bits (NANDs).
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Las simulaciones muestran un correcto funcionamiento del medio sumador. Las senales
que se encuentran en la parte superior (ver Figura [5.16|) pertenecen a las entradas, la senal
central corresponde a la suma y la ultima senal pertenece al valor de carry.

Figura 5.16: Simulaciéon de un medio sumador de 2 bits (NANDs).

Al igual que los demas disenos, el planeamiento de piso para el medio sumador compuesto
por NORs, se conforma de 2 filas, por la parte central se encuentra la conexién a GND y
por la periferia las interconexiones para Vpp y Vss. En la Figura se muestra el layout
final del medio sumador.
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Figura 5.17: Planeamiento de piso para un medio sumador de 2 bits hecho con compuertas

NOR.
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Figura 5.18: Diseno fisico final de un medio sumador de 2 bits (NORs).

Figura 5.19: Simulacién de un medio sumador de 2 bits (NORs).

Las simulaciones correspondientes a dicho disefio (Figura [5.19) muestran el correcto fun-
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cionamiento del sumador y se puede apreciar que la senal correspondiente a la suma, tiene
un mayor tiempo de propagacion a diferencia de la implementacién con compuertas NANDs,
esto puede ser ocasionado a las capacitancias y resistencias parasiticas provenientes del en-
rutamiento con polisilicio en el disefio del sumador y de la celda NOR.

5.5. Chip

Los disenos anteriormente descritos: sumadores, decodificador y anillo oscilador, fueron
colocados en un solo chip de 16 mm?. En la Figura se muestra el planeamiento de piso
y en la Figura se muestra el layout final del chip. Dicho diseno cuenta con 3 pares de
pads para (Vpp v Vsg), donde el par para el anillo oscilador esta desconectado del resto.
Los 2 pares restantes se emplean para energizar los sumadores y el decodificador. El pad de
GND se comparte para todos los médulos. El pad A1 y B1 corresponden a las entradas de
los 2 sumadores, la salidas del sumador implementado con compuertas NAND corresponden
a S (suma) y C (carry) y las salidas del sumador implementado con compuertas NOR
corresponden a S1 (suma) y C1 (carry). Los pads A y B corresponden a las entradas del
decodificador y sus salidas corresponden a los pads QO0, Q1, Q3 y Q4.
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Figura 5.20: Planeamiento de piso de chip multi-médulos.
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Figura 5.21: Diseno fisico final de chip multi-médulos.

98 UNIVERSIDAD AUTONOMA DE SAN Luis PoTost
FacurLTAD DE CIENCIAS



Capitulo 6

Conclusiones

En esta tesis se presentaron dos disenos y sus respectivas implementaciones en tecnologia
de Circuito Integrado de Aplicacién Especifica (ASIC). Uno corresponde al Sistema de En-
criptacién por Sincronizacién de Autématas Celulares (ESCA) y el otro ASIC se compone
de distintos médulos: un medio sumador de 2 bits implementado con compuertas NAND y
otro con compuertas NOR, un decodificador de 2 bits y un oscilador en forma de anillo de
19 etapas. La motivacion de realizar dichas implementaciones fue demostrar el desarrollo de
ASICs en la Universidad Autéonoma de San Luis Potosi, para la elaboraciéon de instrumenta-
cién de bajo costo o instrumentos especificos necesarios en diferentes laboratorios en beneficio
del Instituto de Investigacién en Comunicacion Optica y de toda la universidad. Ademas de
conocer las bases tedricas para el desarrollo de estos tipos de circuitos integrados, desde su
etapa inicial hasta la implementacion siguiendo el flujo de diseno VLSI.

Se describio el sistema de cifrado implementado, su bases matematicas las cuales provienen
de la sincronizacion de automatas celulares, la unidad basica cifradora con la cual se generan
las ecuaciones de un solo tiempo de la gran mayoria de mddulos, la implementacion de la
propuesta presentada del generador de niimeros pseudo-aleatorios modular y la descripcion y
estructura de los médulos de cifrado, pre-procesado, S-box, sus respectivos médulos inversos.
Respecto a la tecnologia CMOS, se presentaron las bases tedricas de la tecnologia, partiendo
desde una uniéon P-N hasta los modos de operacion de los dispositivos CMOS. Se introdujo a
la 16gica digital y al flujo de diseno en tecnologia VLSI, llevado de la mano de un ejemplo de
la implementacién de un sumador completo de 8 bits. Posteriormente, se describié el proceso
de implementacién del ESCA ASIC a través de una breve explicacién en cada paso en el flujo
de diseno VLSI ademads de las verificaciones (LVS y DRC) realizadas al disenio final y a cada
modulo. Se mostraron los resultados de la simulacién del diseno final, las especificaciones del
dispositivo y el set-up para configurar el chip e introducir los valores iniciales necesarios en
los registros que corresponden a las semillas y configuracion. De igual manera, se describid el
proceso de implementacion de dos medios sumadores de 2 bits, implementados en compuertas
NAND y NOR, un decodificador de 2 bits y un oscilador en forma de anillo de 19 etapas,
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asi como las simulaciones de cada moédulo. Las celdas NAND, NOR e INV fueron disenos
full-custom debido a que en este proceso atin no se ha desarrollado una libreria estandar.
Con las celdas verificadas funcionalmente, se desarrollaron los sumadores, el decodificador y
el oscilador.

La implementacién del ESCA ASIC se conformé de los médulos que corresponden al
sistema de cifrado, registros para almacenar condiciones iniciales y configuracién del chip, y
una unidad de control. Todos los médulos a excepcion de los registros SIPO y PISO, fueron
descritos en Verilog y posteriormente sintetizados por Design Compiler, lo cual permitié que
cualquier cambio funcional en el médulo, pudiera ser modificado desde el nivel més alto
para sintetizarlo nuevamente y verificar si el problema fue resuelto o el comportamiento es
el adecuado. Debido a la complejidad de dichos moédulos, era inviable la realizacion full-
custom de cada modulo, a diferencia de los registros SIPO y PISO que fueron creados de
manera individual (diagrama esquematico y layout), colocando y conectando celda por celda,
debido a su poca complejidad. Se genero el layout (planeamiento de piso y enrutamiento
hechos automaticamente) de los disenos sintetizados empleando el software Encounter. Todos
los disenos contaban con inconsistencias en las reglas de diseno, debido a que la libreria
estandar empleada no contaba con las ultimas actualizaciones de las reglas, sin embargo,
estos desajustes fueron solucionados manualmente y todos los bloques cumplen con dichas
reglas. El proceso de planeamiento de piso del ESCA ASIC, se llevé a cabo de manera
artesanal, teniendo como principal objetivo reducir la distancia de interconectado de los
modulos, principalmente el bus de datos de 63 bits que corresponde al nimero pseudo-
aleatorio. Se realiz6 la comprobacion LVS entre el diagrama esquemético y el layout del
chip, verificando que las interconexiones fueran correctas.

La simulacion del core, se llevo acabo en el software Analog Design Environment Layout
(ADEL), al igual que las simulaciones individuales de los médulos. Se observé que el tiempo
de propagacion de los datos a procesar es aproximadamente 10ns siendo este un punto a
mejorar en el siguiente diseno.

La implementacién del ESCA ASIC confirma la factibilidad de la implementacién del
sistema de cifrado en tecnologia ASIC, dejando como posibles lineas de investigacién y trabajo
a futuro la caracterizacion de los chips fabricados, asi como la optimizacion del diseno actual.
En la literatura se encuentran reportadas implementaciones de cajas de sustitucion a través
de los campos de galois (2(4)), con el propédsito de disminuir el area de la implementacién y la
disminucién de latencia. El proceso de sintesis para los bloques de cifrado, caja de sustitucion,
pre-procesado y PRNG se llevé a cabo sin ningtn tipo de limitacion de area o potencia, por
lo que es factible explorar disefios de ultra bajo consumo energético e implementar técnicas
para reducir el consumo de energia o disenos m&s pequenos para aplicaciones especificas
como en dispositivos wearables, IoT o instrumentos cientificos que requieran la proteccién de
informacion. Para evaluar el costo energético y de tiempo, es posible implementar el sistema
en un FPGA y comparar los resultados de ambas implementaciones y asi validar las ventajas
de la tecnologia ASIC y de las implementaciones del sistema de cifrado en FPGA reportadas.
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Los disenos implementados en el chip multi-proyectos tienen el propdsito de caracterizar
el proceso de fabricacion e incursionar en el diseno de VLSI a través de la implementacién de
distintos disenos usando unicamente transistores nMOS, por lo que su evoluciéon a partir de
la caracterizacién de los dispositivos fabricados, puede tomar distintas lineas de investigacion
o aplicacién, por ejemplo, la creacién de celdas que trabajen en el régimen de Sub-threshold
o disenos de alta velocidad. El trabajo consisti6 en la realizacién de celdas (diagrama es-
quematico y layout) de un inversor, una compuerta NAND de 2 entradas, una compuerta
NOR de 2 entradas y buffers de 2 etapas. Estas celdas fueron empleadas para la elabora-
cién de 4 médulos previamente mencionados (sumadores, decodificador y oscilador en forma
de anillo). Todos los disenos cumplieron las verificaciones necesarias (LVS y DRC) y fueron
simulados para comprobar su funcionalidad, obteniendo como resultado el correcto funciona-
miento de los disenos. Los médulos y celdas pueden ser optimizadas y a su vez, la elaboracion
de mas celdas para construir una libreria estandar més completa de celdas tipo nMOS o la
creacién de IPs para disenos mas grandes. Dos chips fueron enviados para su fabricacion, el
primero corresponde al oscilador en forma de anillo en un drea de 4 mm? y otro con el resto
de disefios en un die de 16 mm?.

Debido a la poca infraestructura que hay en las instituciones publicas en México, el
surgimiento de este tipo de procesos, beneficia a la comunidad que realiza este tipo de circuitos
integrados en distintos aspectos como la disminucién de costos de fabricacion o el fomento
y divulgacion del trabajo que se realiza en esta tecnologia, permitiendo el crecimiento de la
comunidad y la captacion de recursos.
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Apéndice A

Algoritmos de un solo tiempo

A.1. Expresiones booleanas de un solo tiempo de la
funcion ¢ = ¢,,(¢) de tamano 15

L =215 Br13DBT9g DT DMy

Coy = T14 B x13 D T2 B My

c3 =14 D x13 D x3 D my Dmg

4 = 212D xg DMy

s =213 B x5 DMz D msy

Ce = T14 B X6 D Mo D Mg

Ccr =15 D x7 B my D mz D ms D my

Ccg = Tg P mg

A.2. Expresiones booleanas de un solo tiempo de la
funcion m = ¢,(m) de tamano 15

my = 215 D T13 D L9 D x1 D Cy
Mo = L14 D T10 D T2 D 2
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m3 =213D 211 Pr9Dr3Dr1 Dy Dy
my =T12 B xs Dy

ms =211 Drg D x5 Br3DB T D1 DczDcs
Mg = 210 D Tg D To D Co D cq

M =29 DB X7 DBaxs D1 Dt DesDey

mgzﬂfg@Cg

A.3. Expresiones booleanas de un solo tiempo de la
funcion ¢ = ¢,,(c¢) de tamano 31

Clzl'gl@ng)@ng,@xl?@l'l@ml

Co = T30 D X6 D 18 D T2 B Mo

Cc3 = 31 B To7 D T19 B 13 B My B M3
6423528@3320@334@7714

C5 = Tog D T91 D x5 D M3 D ms

Ce = Ta9 D Taz D xg D Mo D Mg

C7 = T30 D Taa D T6 D M1 D M3 D ms D my

Cg = Toy B xs D Mg

A.4. Expresiones booleanas de un solo tiempo de la
funcién m = ¢,(m) de tamano 31

my =21 D T17 D To5 D w31 D 1
m2:x2®x18®xzﬁ®x30®02
mg:56'1@1’3@$17@$19@$25@$27@$29@61@03

My = Ty O Too D Tog D Cy

ms =21 T3 D x5 D T17 D T19g D Tog D X5 D Xor B c1 D3 D s
me = Lo © Tg D T18 D Tag D X6 B 2 D Cq

m7 =21 D T5 D X7 D X117 D X2 B T3 D o5 By Bes Doy

mg = Xy ® Toy D Cg
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A.5. Expresiones booleanas de un solo tiempo de la
funcién ¢ = ¢,,(c) de tamano 63

C1 =21 D x33D Tyg D 57 D T1 DMy

Coy = T2 D T34 D Tro D Tsg D T2 D M2

€3 = T3 D T35 D T51 B T59 D X3 S My D M3

Cy = T4 D T35 D T52 D xp D My

Cs = T5 D T37 D T53 D Te1 D M3 D M5

Ce = Lo D Tzg D Tsa D oz O M2 © Mg

7 = 27 D T39 D Ts5 D Tz D My O mg S ms S my

g = X7 D x40 D T56 D Mg

A.6. Expresiones booleanas de un solo tiempo de la
funcién m = ¢,(m) de tamano 63

my = T1 D T33 D Tag D Ts7 D Te1 D T3 D €1

Mo = T D T34 D Tso D Tsg D T2 D C2

m3 = T1 D T3 D T33 D T35 D Tag D T51 D Ts7 D Ts9 D Te1 D €1 D C3

My = T4 D T36 D Tsa D Tgp D C4

ms = 21 O X3 D T5 D T33 D T35 D T37 D Tag D T51 D X53 D T57 DX59 D1 D3 D Cs

Mg = T2 D Te D T34 D T38 D T50 D 54 D T8 D 2 D Co

My = T1 D Ts D T7 D T3z D T3y D T39 D Tug D Ts3 D Tss D Ts7 D1 D s D ey

mg = Tg D Ty9 D T56 D s
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A.7. Ecuaciones de un solo tiempo de las permutacio-
nes para el PRNG de 63 bits

o =20 D

1 =21 D Yo D Yo

to = 29 D T2 D Y3

l3 =23 D Yo D Y2 D Ya

ta=20B T2 DTy Py DYys

ls =21 D25 DYo DYs D Ys

te = 19 D x4 D xg D Yy

b7 =27 D Yo DYs D Ys D Ys

ls =20 D1 D6 DrsDY1 DYs D Yo

tg =21 D x5 DTy D Yo DY2 D Ys D yYs D Yo

lio =20 ® T2 D24 D 28 D 210 D Y3 D Y1

i = 23D 211 D Yo D Y2 D Ys D Y10 D Y12

e =20 D22 B 23D 10D L12D Y1 D Y9 D Y13

tiz =21 D29 O 213D Yo D Ys D Y12 D Y14

lig =20 @ 23 D 212D 214 D Y15

lis = 15 D Yo D Ys © Y12 D Y14 D Y16

tie = 2o D x3 O T12 D 14 D 216 D Y1 B Yo D Y13 B Y17

tir =21 D29 D113 D T17 D Yo D Y2 D Ys D Y10 D Y12 D Y16 D Y18

lis =20 D T2 D25 D X109 D T12 D T16 D T18 D Y3 D Y11 D Y9

Ly =23D 211 D219 D Yo D Y2 D Ys D Ys D Y10 D Y16 D Y18 D Y20

top = 2o D X2 © T4 D X B T10 D T16 D T18 D T20 D Y1 D Y5 D Yo B Y17 © Y;n
lo1 =21 D x5 D T9 D T17 D T21 B Yo D Ys D Ys D Ys D Y16 D Y20 D Y22
log = %0 @ T4 D 26 D T3 D T16 D T20 D T22 D Y7 D Y3

oz = X7 D 223 D Yo D Ys D Y6 D Y16 D Y20 D Y22 D You

tog = X0 D Ty © X6 D T16 D T20 D Ta2 B Toa O Y1 D Ys D Y17 D Y21 D Y5
tos = 01 D 5 D 217 D T21 D T25 D Yo D Y2 D Ya D Y16 D Y18 D Y20 D Y24 D Yoo
log = 20 D T2 D 24 D T16 D T18 D T2 O T2a O T2 D Y3 D Y19 O Yor
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lo7 = 23D T19 D Ta7 D Yo D Y2 © Y16 D Y18 D Y24 D Y26 D Yos

log = To D T2 D 16 D T18 D Toa D Tas D T2g D Y1 D Y17 D Ya5 D Y29

log = 21 @ T17 D T25 D T29 D Yo D Y16 D Y214 D Y23 D Y30

30 = o D T16 D T4 D T2 O T30 O Y31

l31 = 231 D Yo D Y16 D Y24 D Y28 © Y30 D Y32

32 = 20 D T16 D Toa D Tog D T30 D T32 D Y1 D Y17 D Y25 D Y29 D Y33

g3 = 01 D T17 D To5 D T29 D T33 D Yo D Y2 D Y16 D Y18 D Y24 D Y26 D Y25 D Y32 D Yza

lga = 20 @ T2 D 216 D 18 D Xo4 D Tos D Tos D Ta2 D T34 D Y3 D Y19 D Yor © Y5

t3s = T3 D T19 D o7 D T35 D Yo D Y2 D Ya D Y16 D Y18 D Y20 D Y2u D Y26 D Y32 D Y34 D Y36

l3s = LoDT2DT1DL16D 18D L20 D L24 D26 D32 D X34 D x36 DY1 Y5 D Y17 D Y21 DY25 DY33 D Y37
37 = 01 D T5 D217 D T21 D Tas D T33 D T37 D Yo D Yu D Y6 D Y16 D Y20 D Y22 D Y24 D Y32 D Y36 D Yzs
t3s = 2o D X4 D T6 D T16 D Too D Tao D T2u O T32 B T36 O T3s B Y7 D Y23 D Y39

g9 = X7 D T23 D T39 D Yo D Y1 D Y6 ® Ys D Y16 D Y20 D Y22 D Y32 D Y36 D Yzs D Yao

lao = ToDT4DTcDTsDL16DT20DL22DT32DXT36 D L33 DX 40 DY1 DYs DY DY17 D Y21 DY33DY37DYn
ly = 21025 DT DL 17DT2 DT 33DT37 DT 41 DYoDY2DY1 DYsDY10DY16DY18DY20 DY32DY34DY36 DYa0DYa2
lyg = 20DT2DT4 D5 DL10DL16 DL18DT20 P T30 D T34 D36 DTa0DXa2 D Y3 D Y11 PY19D Y35 DYa3
143 = 23DT11 DT19 D T35 DTa3 D Yo D Y2 D Ys D Y10 D Y12 D Y16 D Y18 D Y32 D Y34 D Yo D Ya2 D Yaa
Ly = ToDL2BX3DT10DT12DL 16D L 15D L 32D L34 DLa0DTa2DT44DY1 DY DY13DY17DY33DY41DYa5
las = 01 D 09 D T13 D 217 D T33 D a1 D Tas D Yo D Ys D Y12 D Y14 D Y16 D Y32 D Ya0 © Yaa D Yas
tas = 2o D 23 D 212 D T14 D 16 D T32 D Tao D Taa D Tas D Y15 D Yar

tar = 215 D Ta7 D Yo D Ys D Y12 D Y14 © Y32 D Yo D Yaa D Yas D Yus

lag = 20 D 28 D T12 D T14 D 232 D L40 D Taa D Ta6 D Tas D Y1 D Yo D Y13 D Y33 D Ya1 D Y5 D Yag
tyy = T1BT9PT13D 233D T4 DLas DTa9 DY DY2DYs DY10DY12 P Y32 DY34 DY20DY12 DY41 BYas DYso
lso = Lo B T2 D s D10 D T12 D T32 D L34 D L40 D Xa2 D 44 D X4 D X50 D Y3 D Y11 D Y35 D Ya3 D Ys1
ls1 = 23D 111 D235 DTa3DT51 DY D Y2 D Y1 DYs DY10 D Y32 D Y34 D Y36 D Ya0 D Y2 DYas D Y50 DYs2
ls2 = LoDL2DT1DT3DT10DL32DT 34D T36 DX 10D T12BX 45D T50DL52DY1 DY5DY9DY33DY37DY11DY19D Y53
ls3 = T1DT5 DTy D133 D T37 DT41 DTa9 D53 DY DY1 D Y6 DYs DY32 D Y36 DY38 DY10 DYas DYs2 D Y54
lsa = 20 D T4 D 26 D T3 O T32 D 236 D 38 D a0 D ag D T2 D Tsa D Y7 D Y39 D Yss

lss = X7 D 239 D 55 D Yo D Ya D Yo D Y32 D Y36 D Yss D Yag D Ys2 D Y54 © Yse

lse = Lo D24 D T6 D T32 D 36D T35 D Tag D T2 D T54 D 56 D Y1 D Y5 D Y33 D Y37 D Ya9 D Y53 D Ys7
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ts7 = 21 D25 D L33 D37 DTa9g D253 D57 DYo DY2 D Y1 D Y32 DY34 D Y36 D Yas DY50 D Y52 DYs6 DYss
lss = To D T2 D T4 D T30 D T34 D 236 D Tug D Lo D T2 D T56 D 53 D Y3 D Y35 D Ys1 D Ysg

lsg = T3 D T35 D T51 D T59 D Yo D Y2 D Y32 D Y34 D Yas D Y50 D Ys6 D Yss D Yoo

leo = To D T2 D T30 D T34 D Lug O T50 D Ts6 D 58 D Teo D Y1 D Ysz D Ya9 D Ys7 D Yer

ler = 21 D T33 D Tag D T57 D T61 D Yo D Y32 D Yas D Yse D Yoo D Ye2

teo = To D T32 D T48 D Ts56 D Teo D Te2 D Y3

A.8. Ecuaciones de un pre-procesado

my = my @ 2o

m2:m2®21@2’3
mgzml@m3@22@24

My = Ma P 21 D 23 D 25

ms = 1Mz O M3 D 20 D 24 D 26

me = Mg D Mo D 23 D 25 D 27

my = My O s O 1y O 11y © 24 D 26 D 23

mg =ms D21 D25 D27 ® 29

A.9. Ecuaciones de un pre-procesado inverso

my =mi D 29

Mo = Mo D 21 D 23

mz =my D mzD 2y

my = my D 21 D 23D 25

ms = mq D mz D ms D 2o D 26
mﬁzmﬁ@mQ@Zl@Zg)@Z?
my = my S ms D my D 2y

mgzmg@zl@Z5@Z7@Zg
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S-box

A.10.

0j1]2[3[4[5[6|7[8]|9[A|B|C[D|E]JF |

0] 00| E5|7E |AA| C2|6F | D4 25 | 1F | 9D | BB | E8 | 16 | D9 | 6C | 0B |
|1 | B4 |8 |F1 |8 |AD|6D| 83| 97 | 09 | OE | EB| D7 | 8B | 8 | BO | 63 |
2| 5D |FC| 35 | D3| 7A |0D| C8| 56 | A4 |FA | B6 | D6 | 78 | 41 | 7C | 4B |
|3 |BD| 07 |CD|AC| B3 |80 |26 |3C|F8 |8 |05| 17 |1D |EE| 7B | 2A |
| 4| E3 | 90 | 87 | 44 | 28 | 94 | 66 | 2F | 82 | 27 | FD | 5B | 92 | 76 | 53 | 43 |
/5|19 |DC|CA| 72 | 50 | C6| 1B | 84 | 8F | 3D | 67 | 8A | CF | 57 | EA | FF |

|6 | EO | D5 | 70 | OA | EF | C9| 99 | 24 | 2D | 65 | 48 | 14 | 5C | CO | 95 | 2C |

| 7| C7|4D | F5 | A2 | 7D |3E| 34 | 13 | B9 | 31 [ CE| A3 | BF | 9A | 9C | 79 |
|8 | 33 | A6 | 0C | 21 | 38 | F6 | 1A | A5 | 91 | 59 [4C | 11 | 06 |CB | E1 | 52 |

19| 45 | D2 | 61 | E4 |BA| 10 |AE | C1| 01 |FE| 42 | 7F | 2E | 75 | 6A | 1C |

|A| F9 | D8 | 96 | 60 | 9F |5E | 02 | DO | 1E | 46 | 5F | 47 | F4 | 29 | 08 | 93 |

|B | B38| 39 | AB| 64 | 3B |4F | C5| 37 | E2 | 4A | 6E | 55 | 8E | 8C | B7 | 4E |
|C| 03 |DB| 2B |FB| OF |40 | 8D | E9 | F3 | C3 | AF | 58 | B1 | 18 | 51 | 73 |

|D|EC| 32|36 | ET|DA|6B| 04 | AB|DE | 9B | 12 |BC| 71 | 49 | D1 | DD |
|E| 62 | FO | A7 | 5A | 3A |B5| 54 |BE | F2 | 30 | 98 | E6 | 15 | Al | 74 | FT7 |

|F| A0 | 20 | 68 | C4 |DF | 23|69 | 3F |ED | 77 | 81 | 22 [ CC | A9 | B2 | 9E |

Tabla A.1: Elementos de la S-box implementada en forma de una matriz de 16 x 16.
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S-box inversa

A.11.

(0f1]2]38[|4[5[6[7|8[9|A[B|[C|D]|E]|F |

0] 00|98 | A6 | CO|D6|3A|8C |31 |AE| 18 |63 |OF | 82 | 25 | 19 | C4 |

1] 95| 8B |DA| 77 | 6B |EC|0C |3B |CD| 50 |86 | 56 | 9F | 3C | A8 | 08 |

|2 |F1| 8 |FB|F5| 67 | 07 | 36 | 49 | 44 | AD | 3F | C2 | 6F | 68 | 9C | 47 |

|83 |E9| 79 | D1 |80 |76 | 22| D2|B7| 84 | Bl |E4|B4| 37 |59 | 75 | FT |
| 4] C5|2D | 9A | 4F | 43 | 90 | A9 | AB | 6A | DD | B9 | 2F | 8A | 71 | BF | B5 |
| 5|54 |CE|8F |4E | E6 |BB| 27 | 5D | CB | 89 | E3 | 4B | 6C | 20 | A5 | AA |

| 6| A3 | 92 | EO | IF | B3 | 69 | 46 | 5A | F2 | F6 | 9E | D5 | OE | 15 | BA| 05 |

| 7|62 |DC| 53 |CF|EE|9D|4D | F9 | 2C | 7F | 24 |3E | 2E | 74 | 02 | 9B |

|8 |35 | FA | 48 | 16 | 57 | 11 | 1D | 42 | 13 | 39 | 5B |1C|BD | C6 | BC | 58 |
| 9] 41| 8 | 4C |AF | 45 |6E | A2 | 17 |EA| 66 |7D | D9 | 7E | 09 | FF | A4 |

|A|FO|ED| 73 | 7B | 28 | 87 | 81 | E2 | B2 |FD | 03 | D7 | 33 | 14 | 96 | CA |
|B|1E|CC|FE| 34|10 | E5|2A |BE| B0 | 78 | 94 | 0A | DB | 30 | E7 | 7C |

|C|6D| 97 | 04 | CO| F3 | B6| 55|70 |26 | 65|52 |8D|FC| 32| 7A|5C |

|D| A7 |DE| 91 | 23 | 06 | 61 | 2B | 1B | A1 | 0D |D4|Cl| 51 |DF | D8 | F4 |

|E| 60 | 8E | B8 | 40 | 93 | 01 |EB| D3| 0B | C7 |5E | 1A | DO | F8 | 3D | 64 |
|F|E1| 12 | E8 | C8 |AC| 72 | 8 |EF | 38 | A0 | 29 | C3 | 21 | 4A | 99 | 5F |

Tabla A.2: Elementos de la S-box~! implementada en forma de una matriz de 16 x 16.
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Apéndice B

Descripciones HDL del sistema ESCA

B.1. Modédulo V¥

A continuacién se muestra la descripciéon HDL del modulo W, el cual se conforma de 3
bloques para cifrar datos con distintos tamanos de llave.

module cipher_module (prng, data_in, op_mode, select, fcn, data_out);
; input [62:0] prng;
input [7:0] data_in;
5 input [1:0] op_mode;
; input select, fcn;
7 output [7:0] data_out;
wire [7:0] data, data_64, data_32, data_16, cip64, cip32, cipl6, cip;
wire [62:0] prng64;
wire [30:0] prng32;
> wire [14:0] prngl6;
; wire [2:0] mode;
assign data = data_in & {8{(select)l}};
; assign data_64 = data & {8{(mode[2])}};
assign data_32 = data & {8{(mode[1])1}};
assign data_16 = data & {8{(mode[0])}};
assign prng64 = {63{fcn}} & prng & {63{(mode[2])}};
assign prng32 = {31{fcn}} & prng[30:0] & {31{(mode[1]) }};
assign prngl6 = {15{fcn}} & prngl[14:0] & {15{(mode [0]) }};
3 cip_64 Ul (.x(prng64), .m(data_64), .c(cip64));
cip_32 U2 (.x(prng32), .m(data_32), .c(cip32));
s cip_16 U3 (.x(prngl6), .m(data_16), .c(cipl6));
assign cip = cip64|cip32]|cipl6;
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5 assign
; assign

assign data_out =

decoder D1 (.A1(op_mode[1]),

.X0(mode [0]));
endmodule

module cip_64 (
input wire [62:0] x
input wire [7:0] m,
output wire [7:0] c
);

assign
assign
assign
assign
assign
assign

endmodule

module cip_32 (

>

(cip&{8{selectl}}) |

.A0 (op_mode [0]),

(data_in&{8{ " select}});

.X2(mode [2]) ,

c[01=x[0]"x[32]"x[48]1"x[56]"x[60]"x[62] " m([0];
c[1]=x[1]"x[33]1"x[49]"x[57]"x[61] "m[1];
c[2]1=x[2]"x[34]"x[50]"x[58]"x[62] "m[0] "m([2];
c[31=x[3]1"x[35]"x[51]1"x[59] "m[3];
c[4]1=x[4]"x[36]"x[52] "x[60] " m[2] "m[4];
c[5]1=x[5]"x[37]"x[53]"x[61] " m[1] "m[5];
c[6]l=x[6]1"x[38]"x[54]"x[62] " m[0] " m[2] "m[4] " m[6];
c[71=x[7]1"x[39]1"x[55]"m[7];

input wire [30:0] x,
input wire [7:0] m,
output wire [7:0] c
)
assign c[0] = x[0] =~ x[16] x[24] =~ x[28] ~ x[30] ~ m[O0];
assign c[1] = x[1] =~ x[17] x[25] ~ x[29] ~ m[1];
assign c[2] = x[2] ~ x[18] x[26] - x[30] -~ m([0] ~ m[2];
assign c[3] = x[3] =~ x[19] x[27] ~ m[3];
assign c[4] = x[4] -~ x[20] x[28] ~ m[2] ~ m[4];
assign c[5] = x[5] -~ x[21] x[29] ~ m([1] ~ m[5];
5 assign c[6] = x[6] ~ x[22] x[30] -~ m[0] ~ m[2] -~ m[4] ~ m[6];
assign c[7] = x[7] ~ x[23] m[7];
s endmodule
module cip_16 (
input wire [14:0] x,
input wire [7:0] m,
output wire [7:0] c
)
assign c¢c[0] = x[0]"x[8]"x[12]"x[14] -~ m[0] ;
5 assign c[1] = x[11°x[9]1"x[13] -~ m[1] ;
assign c[2] = x[2]°x[10]°x[14] ~ m[0]"m[2] ;
assign c[3] = x[3]"x[11] ~ m[3] ;
assign c[4] = x[4]"x[12] ~ m[2] "m[4] ;
112 UNIVERSIDAD AUTONOMA DE SAN Luls PoTosi

FAacuLTAD DE CIENCIAS

.X1(mode [1]),



[ w [N]

® N o

10
11
12
13

14

16
17
18
19

20

NN
N =

NN N NN

~

APENDICE B. DESCRIPCIONES HDL DEL SISTEMA ESCA

5 assign prng32

x[6]1°x[13] -~ m[1]"m[5] ;
x[6]1°x[14] ~ m[0] " m[2] " m[4] " m[6] ;
x[7] -~ m[7] ;

assign c[5]
assign c[6]
assign c[7]

3 endmodule

B.2. Moédulo ¢

A continuaciéon se muestra la descripcion HDL del modulo @, el cual se conforma de 3
bloques para descifrar datos con distintos tamanos de llave.

module decrypt_module (eval, prng, data_in, op_mode, select, fcn, data_out

)

input eval;

input [62:0] prng;
input [7:0] data_in;
input [1:0] op_mode;
input select,fcn;
output [7:0] data_out;

wire clk_eff;

wire [7:0] dec,data_64,data_32,data_16,dec64,dec32,decl6;
wire [62:0] prng64;

wire [30:0] prng32;

wire [14:0] prngl6;

5 wire [7:0] data;

wire [2:0] mode;

assign clk_eff = eval & select & “fcn;

assign data_64 = data & {8{mode[2]}} & {8{"fcn}};

assign data_32 = data & {8{mode[1]}} & {8{ " fcnl}};
> assign data_16 = data & {8{mode[0]}} & {8{ " fcn}};

assign prng64 prng & {63{mode[2]}} & {63{"fcnl}};
prng[30:0] & {31{mode[1]1}} & {31{ " fcn}};

prng[14:0] & {15{mode[01}} & {15{ " fcn}};

assign prngl6
dec_64 U17 (.x(prng64), .c(data_64), .m(dec64));
dec_32 U18 (.x(prng32), .c(data_32), .m(dec32));
dec_16 U19 (.x(prngl6), .c(data_16), .m(decl6));

assign dec = dec64|dec32|decl6;

; assign data_out = (dec&{8{select}}) | (data&{8{ " select}l});

35 d_latch I1 (.q(datal[0]),.d(data_in[0]),.en(eval & ~“fcn));

d_latch I2 (.q(data[1]),.d(data_in[1]),.en(eval & ~“fcn));
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37 d_latch I3 (.q(data([2]),.d(data_in[2]),.en(eval & “fcn));
3s d_latch I4 (.q(data[3]),.d(data_in[3]),.en(eval & “fcn));
30 d_latch I5 (.q(data([4]),.d(data_in[4]),.en(eval & ~“fcn));
w0 d_latch I6 (.q(data[5]),.d(data_in[5]),.en(eval & ~“fcn));
11 d_latch I7 (.q(datal[6]),.d(data_in[6]),.en(eval & “fcn));
2 d_latch I8 (.q(datal[7]),.d(data_in[7]),.en(eval & ~“fcn));

13

1 decoder D1 (.Al1(op_mode[1]), .AO(Cop_mode[0]), .X2(mode[2]), .X1(mode[1]),
.X0(mode [0]));

15 endmodule

7 module dec_64 (

18 input [62:0] x,

19 input [7:0] c,

50 output [7:0] m
) g

,_; assign m[0] = x[0]"x[32]"x[48]"x[56]"x[60]"x[62] ~ c[0] ;
r assign m[1] = x[1]°x[33]"x[49]"x[567]"x[61] ~ c[1] ;
x[0]~"x[2]"x[32]"x[34]"x[48]"x[50]"x[56]"x[58]"x[60] -~ c[0]"

55 assign m[2]
cl2] ;

56 assign m[3] x[3]1°x[35]"x[511"x[59] -~ c[3] ;

57 assign m[4] x[0]"x[2]"x[4]"x[32]"x[34]"x[36] "x[48] "x[50]"x[562] "x[56] x
[68] ~ cl[0]l-cl[2]-c[4] ;

55 assign m[5] = x[1]"x[5]"x[33]"x[37]"x[49]"x[563]"x[57] =~ c[1]1"c[5] ;

5o assign m[6] = x[0]"x[4]"x[6]"x[32]"x[36]"x[38] " x[48]"x[52] "x[54]"x[56] ~
clo]l~cl[4]l-cl6] ;

60 assign m[7] = x[7]1"x[39]"x[55] ~ cl[7] ;

62 endmodule

6« module dec_32 (

65 input [30:0] x,
66 input [7:0] c,
67 output [7:0] m
68 )3

x[0] -~ x[16] ~ x[24] -~ x[28] -~ x[30] - cl[0];
x[1] =~ x[17] - x[25] - x[29] - cl[1];
x[0] - x[2] -~ x[16] ~ =x[18] ~ x[24] -~ x[26] ~ x[28] ~ c[0] ~

70 assign m[0]
71 assign m[1]
72 assign m[2]
c[2];
73 assign m[3]

x[3] ~ x[19] =~ x[27] =~ c[3];

74 assign m[4] x[0] =~ x[2] =~ x[4] - x[16] -~ =x[18] ~ x[20] -~ =x[24] -~ x[26] ~
cl0] = cl2] ~ cl4]1;

75 assign m[5] = x[1] =~ x[5] =~ x[17] -~ x[21] ~ x[25] = c[1] ~ c[5];

7 assign m[6] = x[0] ~ x[4] ~ x[6] ~ x[16] -~ x[20] ~ x[22] ~ x[24] = c[0] ~
cl4a]l =~ cl6];

77 assign m[7] = x[7] =~ x[23] ~ cl[7];

79 endmodule

g1 module dec_16 (
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input [14:0] x,
input [7:0] c,
output [7:0] m

B.3.

)

7 assign m[O0]
assign m([1]
assign m[2]
assign m[3]
assign m[4]
assign m[5]
assign ml[6]
assign m[7]
endmodule

= x[0]"x[8]"x[12]"x[14]
= x[1]1"x[9]"x[13] ~ c[1]

cl[0] ;

)

= x[0]"x[2]"x[8]"x[10]"x[12] ~ c[0] c[2] ;

= x[3]"x[11] - c[3] ;

= x[0]"x[2]"x[4]"x[8]"x[10] =~ c[0]-c[2]"cl4] ;
= x[1]1°x[5]1"°x[9] ~ cl[1]1-c[5] ;
= x[0]"x[4]"x[6]"x[8] = cl[0] cl[4]"cl6] ;

= x[7] ~ c[7] ;

Modulo PRNG

A continuacién se muestra la descripcién HDL del médulo PRNG, el cual se conforma de
3 bloques para la construccion de la llave de tamanos mas grande, y a su vez también son
usados para elaborar las llaves de menor tamano.

module rng64_hm (eval ,reset,select,seed_x,seed_y,op_mode,t,t2);

input
input
input
input
input
input

ev

reset;

al;

select;

[6
[6
(1

2:0]
3:0]
: 0]

seed_x;
seed_y;
op_mode;

output [62:0] t;
output [62:0] t2;

assign t2=t;

reg [62:0] x;

wire
wire
wire
wire

wire

3 wire

wire

[14:

[15

[30:

[31

[62:

[63:

0]
: 0]
0]
: 0]
0]

0]

5 reg [63:0] y;

; wire

al;
b1l;
a2;
b2;
a3;

b3;

clkl,clk2,clk3;
[2:0] mode;

always @ (posedge clkl) Dbegin
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AN

if (!reset) begin

28 x[14:0] <= seed_x[14:0];
29 y[15:0] <= seed_y[15:0];
30 end

3 else begin

1
32 x[14:0] <= t[14:0];
-

1

y[15] <= ((mode [2]|mode[1])&x[15]) | (mode[0]&y[0]);
y[14:0] <= x[14:0];

37 end
385 end

0 always @(posedge clk2) begin
11 if (!'reset) begin

12 x[30:15] <= seed_x[30:15];
13 y[31:16]<= seed_y[31:16];

14 end

A5 else begin

46 x[30:15] <= t[30:15];

17

18 y[31] <= (mode[2]&x[31]) | (mode[1]&y[0]);
19 y[30:16] <= x[30:16];

50 end

51 end

53 always @(posedge clk3) begin
54 if (!reset) begin

55 x[62:31] <= seed_x[62:31];
56 y[63:32] <= seed_y[63:32];
57 end

58 else begin

59 x[62:31] <= t[62:31];

61 y[63] <= y[0];

62 y[62:32] <= x[62:32];
63 end

64 end

66 assign clkl=(eval&(mode [0] |mode [1] Imode [2]))&select;
67 assign clk2=(eval&(mode [1] |mode [2]))&select;

6s assign clk3=(eval&(mode [2]))&select;

69

70 assign al = (x[14:0]
71 assign bl = (y[15:0]
72 assign a2 = (x[30:0]
73 assign b2 = (y[31:0]
74 assign a3 = (x[62:0]
75 assign b3 = (y[63:0]

{15{(mode [0] Imode [1] | mode [2]) }}) ;
{16{(mode [0] Imode [1] I mode [2]) }});
{31{mode [1] Imode [2]}}) ;
{32{mode [1] | mode [2]}}) ;

{63{mode [2]}1}) ;

{64{mode [2]13}}) ;

FrRreree

77 rngl6 Ul (.x(al), .y(bl), .t(t[14:0]1));
7s rng32 U2 (.x(a2), .y(b2), .t(t[30:151));
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rng64 U3 (.x(a3d), .y(b3), .t(t[62:31]1));

decoder D1 (.Al1(op_mode[1]), .AO(op_mode[0]), .X2(mode[2]), .X1(model[1]),
.X0(mode [0]));

; endmodule

5 module rngl6 (x,y,t);

input [14:0] x;
input [15:0] y;
output [14:0] t;

assign t[0]=x[0]"y[1];
assign t[1]=x[1]"y[0] y[2];

; assign t[2]=x[0]"x[2]"y[3];

assign t[3]=x[3]"y[0] y[2] yl[4];

95 assign t[4]=x[0]"x[2]"x[4]"y[1]l"y[5]1;

assign t[5]l=x[1]"x[5]"y[0]l"y[4]-y[6];

or assign t[6]1=x[0]"x[4]1"x[6]1"y[7];

assign t[7]=x[7]"y[0]l"y[4] y[6] yI[8];

assign t[8]=x[0]"x[4]"x[6]"x[8]"y[1]l-y[5]"y[9];

assign t[9]1=x[1]1"x[5]"x[9]1 y([0]l y[2]"y[4] y([8] y[10];
assign t[10]=x[0]"x[2]"x[4]"x[8]"x[10]"y[3] y[11];
assign t[11]=x[3]"x[11]"y[0]l"y[2]"y[8] y[10]~y[12];
assign t[12]=x[0]"x[2]"x[8]"x[10]"x[12]"y[1]~y[9]1 -y [13];
assign t[13]=x[1]1"x[9]"x[13]1"y[0]l"y[8] y[12]-y[14];

5 assign t[14]=x[0]"x[8]1"x[12]"x[14]"y[15];

endmodule
module rng32 (x,y,t);
input [30:0] x;

input [31:0] y;
output [30:15] t;

5 assign t[156]=x[156]"y[0]l"y[8] y[12]"y[14]"y[16];
; assign t[16]1=x[0]"x[8]"x[12]"x[14] "x[16]1 " y[1]1"y[9] y[13]1"y[17];

assign t[17]1=x[1]1"x[9]"x[13]"x[17]"y[0]l"y[2]"y([8] y[10] "y[12]"y[16] " y[18];

assign t[18]=x[0]"x[2]"x[8]"x[10]"x[12]"x[16]1"x[18]"y[3]1-y[111"y[19];

assign t[19]1=x[3]"x[11]"x[19]"y[0] y[2] "y[4]-y([8]-y[10]-y[16]1-y[18]"y[20];

assign t[20]=x[0]"x[2]"x[4]"x[8]"x[10]"x[16]"x[18]"x[20]"y[1] "y[5] y[9]" y
[17] "~y [21];

assign t[21]1=x[1]"x[56]"x[9]1 " x[17]"x[21]1"y[0]l"y[4] y[6] y[8] y[16] y[20]"y
[22];

assign t[22]1=x[0]"x[4]"x[6]"x[8]"x[16]"x[20]"x[22]"y[7]"y[23];

5 assign t[23]=x[7]1"x[23]"y[0]"y[4]"y[6]-y[16]"y[20] y[22]"y[24];

assign t[24]=x[0]"x[4]"x[6]"x[16]"x[20]"x[22]"x[24]"y[1]"y[6] " y[17]"y[21]"
y [25];

 assign t[25]1=x[1]"x[56]"x[17]"x[21]"x[25] "y [0l y[2]"y([4]1"y[16]1"y[18] y[20]"

y[24] "y [26];
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; assign t[26]1=x[0]"x[2]"x[4]"x[16]"x[18]"x[20]"x[24]"x[26]"y[3]"y[19] "y

[27];

7 assign t[27]1=x[3]1"x[19]1"x[27]1" "y [0l y[2] "y[16]1"y[18] y[24] y[26]"yl[28];

assign t[28]=x[0]"x[2]"x[16]"x[18]"x[24] x[26] "x[28] y[1]l-y[17]"y([256] "y
[29];

assign t[29]=x[1]"x[17]"x[25]"x[29]"y[0] "y[16] y[24]"y[28]"y[30];

assign t[30]=x[0]"x[16]"x[24]"x[28]"x[30] y[31];

endmodule

module rng64 (x,y,t);

input [62:0] x;

input [63:0] y;

output [62:31] t;

assign t[31]1=x[31]1"y[0]-y[16]-y[24]-y[28] y[30]-y[32];

assign t[32]=x[0]"x[16]"x[24]"x[28]"x[30]"x[32] y[1]l-y[17]"y[25]"y[29] "y
[33];

> assign t[33]=x[1]1"x[17]1"x[25]"x[29]"x[33] y[0] y[2]"y[16] y[18] y[24]"y

[26]"y[28]"y[32] y[34];

3 assign t[34]1=x[0]1"x[2]"x[16]1"x[18]1"x[24]1"x[26]1"x[28]"x[32]1"x[34]"yI[3]"y

[19]~y[27] "y [35];
assign t[35]1=x[3]1"x[19]1"x[27]"x[35]1"y[0]"y[2]"y[4]"y[16]1"y[18] y[20]"y
[24] ~y[26] "y [32] "y [34] "y [36];

5 assign t[36]=x[0]"x[2]"x[4]"x[16]"x[18]"x[20]"x[24]"x[26]"x[32] " x[34] x

[36] "y [1]1-y[5]-y[17]"y[21]"y[25]"y[33]"yI[37];

s assign t[37]=x[1]"x[5]1"x[17]"x[21]"x[25]"x[33]"x[37]"y[0]"y[4] "y[6] yl[16]"

y[20]1°y[22]"y[24]"y[32]"y[36]"y[38];

7 assign t[38]=x[0]"x[4] "x[6]"x[16]"x[20]"x[22] " x[24]"x[32]"x[36]"x[38]"y

[7]1-y[23]1"y[39];

assign t[39]=x[7]1"x[23]"x[39]"y[0]l"y[4]l-yl[6]-y[8] yl[16]-y[20] y[22] y[32]"
y[36]1~y[38]-yl[40];

assign t[40]=x[0]"x[4]"x[6]"x[8]"x[16]"x[20]"x[22]"x[32]"x[36]"x[38]"x
[40] "y [1]1"y[5]"y[9] " y[17]"y[21]1"y[33]1"y[37] y[41];

assign t[41]1=x[1]1"x[5]"x[9]"x[17]"x[21]"x[33]"x[37]"x[41]"y[0]l"y[2]"y([4]"y
[8]1"y[10]1-y[16]1"y[18] "y [20]"y[32]"y[34] y[36]1 y[40] y[42];

assign t[42]=x[0]"x[2]"x[4]"x[8]"x[10]"x[16]"x[18]"x[20]"x[32]"x[34]"x
[36]1"x[40]1"x[42]1"y[3]1"y[11]1-y[19] "y [35] y[43];

assign t[43]1=x[3]1"x[11]1"x[19]"x[35]1"x[43] y[0]l"y[2]"y[8]~ y[10]-y[12]"y
[16]1~y[18] "y [32] "y [34] y[40] yl[42] yl[44];

55 assign t[44]=x[0]"x[2]"x[8]"x[10]"x[12]"x[16]"x[18]"x[32] " x[34]"x[40] x

[42] ~x[44]~y[1]1"y[9] "y [13]-y[17]"y[33]-y[41]-yI[45];
assign t[45]=x[1]1"x[9]"x[13]"x[17]"x[33]"x[41]"x[45]"y[0]l"y[8] y[12] "y
[14]~y[16] "y [32] "y [40] y[44] yl[46];

5 assign t[46]=x[0]1"x[8]"x[12]"x[14]"x[16] " x[32]"x[40]"x[44]"x[46] y[15] "y

[47];

. assign t[471=x[15]"x[47]1 y[0]-y[8] y[12]1 y[14]-y[32]1 y[40] y[44] y[46]"y

[48];

7 assign t[48]=x[0]1"x[8]"x[12]"x[14]"x[32]"x[40]"x[44]"x[46]1"x[48]"y[1]l"y

[91"y[13]1-y[33]~y[41]1~y[45]"y[49];
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assign t[49]=x[1]1"x[9]"x[13]1"x[33]"x[41]"x[45]"x[49] y[0]l"y[2]"y[8]~y[10]"
y[12]"y[32]"y[34]~y[40]~y[42] y[44]"-y[48]~y[50];

o assign t[50]1=x[0]"x[2]"x[8]"x[10]"x[12]"x[32] " x[34]"x[40]"x[42] x[44] x

[48]~x[50]"y[3]~y[11]1-y[35]1"y[43]"y[51];

assign t[51]=x[3]1"x[11]"x[35]~x[43]"x[51]1"y[0]l y[2]-y[4]l-y[8]-y[10]"y[32]"
y[34]1~y[36]"y[40]~y[42]-y[48] y[50] y[52];

assign t[562]=x[0]"x[2]"x[4]"x[8]"x[10]"x[32] x[34]"x[36]"x[40]"x[42]" x
[48]~"x[50]"x[562] "y [1]"y[5]1"y[9] y([33]1 y[37] y[41] y[49] y([53];

assign t[563]1=x[1]"x[5]"x[9]1"x[33]"x[37] " x[41]"x[49]1"x[63]"y[0]l"y[4]-y[6]"y
[8]1"y[32]"y[36]1 y[38] y[40] y[48] y[52] y[54];

i3 assign t[54]=x[0]"x[4] " x[6]"x[8] " x[32]"x[36]"x[38]"x[40]"x[48]"x[52]" x

[64] "y [7]1"y[39]1"yl[55];
assign t[55]1=x[7]1"x[39]"x[55] y[0]l"y[4]-y[6] y[32]"y[36]"y[38] yl[48]"y
[52]~y[54]1"y[56];

5> assign t[66]1=x[0]"x[4]"x[6]"x[32]"x[36]"x[38] " x[48] " x[52]"x[54]"x[56]"y

[11-y[5]-y[33]"y[37]"y[49]-y[53]-y[57];

; assign t[567]=x[1]"x[5]1"x[33]"x[37]"x[49]"x[563]"x[67] y[0] y[2] y[4] y([32]"

y[34] -y [36]1-y[48]"y[50]1"y[52]"y[56] y[58];

7 assign t[58]=x[0]"x[2]"x[4]"x[32]"x[34]"x[36]"x[48] x[50] " x[52] "x[56]" x

[568] "~y [3]1-y[35]"y[51]"y[59];
assign t[59]=x[3]1"x[35]"x[51]"x[59]1 y[0] y[2]"y[32]-y[34]1-y[48] y[50]"y
[561"y[58]"y[60];

0o assign t[60]1=x[0]"x[2]"x[32]"x[34]"x[48] x[50]"x[56]1"x[568]"x[60] y[1]"y

[33]"y[49]"y[57]"y[61];

assign t[61]1=x[1]"x[33]1"x[49] " x[57]1"x[61]"y[0]"y[32]"y[48]1-y[56] y[60]"y
[62];

assign t[62]=x[0]1"x[32]"x[48]"x[56]1 "x[60] " x[62] y[63];

endmodule

B.4. Mobdulo de S-box

A continuaciéon se muestra la descripcién HDL del médulo de S-box, el cual se conforma de
dos tablas de busqueda, la caja de sustitucion y la constante para realizar la suma. La tabla
de busqueda de la caja de sustitucién no se muestra completa para mejorar la comprension
del lector, consultar el archivo digital si sea desea ver la tabla completa.

module sbox76(data_in, constant, select, eval, data_out);

input wire [7:0] data_in;
input wire [3:0] constant;
input wire select, eval;
output wire [7:0] data_out;

reg [7:0] sbox,cte;
wire [7:0] data;
reg [3:0] latch_constant;
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12 assign data = data_in&{8{(select)}};

11 always @(data)
15 case (data)
6 8°’d 0 :sbox=8’d 0 ;

15 // Resto de lineas omitidas, para ver la descripcion completa, consultar
los archivos digitales.

20 8°d 95 :sbox=8’d 255 ;

21 endcase

24 always @(latch_constant)
25 case (latch_constant)

26 4°d0 : cte = 8’d1;
27 4°d1 : cte = 8’d3;
28 4°d2 : cte = 8’d20;

29 4°d3 : cte = 8’d31;
30 4°d4 : cte = 8’d35;
31 4°d5 : cte = 8’d36;
32 4°d6 : cte = 8’d37;
33 4°d7 : cte = 8’d64;
34 4°d8 : cte = 8’d68;
35 4°d9 : cte = 8’°d71;
36 4°d10 : cte = 8’d85;
37 4°dl1l : cte = 8’d87;

38 4°d12 : cte = 8°d109;
39 4°d13 : cte = 8’d118;
40 4°d14 : cte = 8’°d126;
41 4°d15 : cte = 8°d129;
12 endcase

v assign data_out = ((sbox "~ cte)&{8{select}}) | (data_in&{8{ " selectl}});

16 always @(constant, eval) begin

17 if (eval)

18 latch_constant <= constant;
19 end

51 endmodule

B.5. Modbdulo de S-box™!

A continuacién se muestra la descripcién HDL del médulo de S-box!, el cual se conforma
de dos tablas de biisqueda, la caja de sustituciéon y la constante para realizar la suma. La tabla
de busqueda de la caja de sustitucién no se muestra completa para mejorar la comprension
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del lector, consultar el archivo digital si sea desea ver la tabla completa.

module sbox76_inv (data_in,

input wire [7:0] data_in;
input wire [3:0] constant;
input wire select, eval;
output wire [7:0] data_out;
reg [7:0] sbox_inv,cte;

wire [7:0] temp,data_gate;
reg [3:0] latch_constant;

always @(temp)
case (temp)
8’°d0:sbox_inv=8’d0;

// Resto de lineas omitidas,
los archivos digitales.

8’°d255:sbox_inv=8’d95;

endcase

always @(latch_constant)
case (latch_constant)

constant ,

para ver la descripcion completa,

data_in&{8{selectl}};

(sbox_inv&{8{select}}) |

constant;

4°d0 cte = 8°’d1l;
4°d1 cte = 8°d3;
4°d2 cte = 8’d20;
4°d3 cte = 8’d31;
4°d4 cte = 8’d35;
4°d5 cte = 8’d36;
4°d6 cte = 8’d37;
4°d7 cte = 8’d64;
4°d8 cte = 8’d68;
4°d9 : cte = 8’°d71;
4°d10 cte = 8’d85;
4°d11 cte = 8’d87;
4°d12 cte = 8’d109;
4°d13 cte = 8’°d118;
4°d14 cte = 8’°d126;
4°d15 cte = 8’d129;
endcase

assign data_gate =

assign temp = data_gate cte;

assign data_out =

always @(constant, eval) begin

if (eval)
latch_constant <=
end

select,

eval, data_out);

consultar

(data_in&{8{ " selectl}}) ;
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endmodule

B.6. Mobdulo de Pre-procesamiento

A continuacién se muestra la descripcion HDL del médulo de Pre-procesamiento.

module pre(
input eval,select,fcn,reset,
input wire [7:0] data_in,
input wire [8:0] seed_z,
output [7:0] data_out
);

reg [8:0] z;

wire clk_eff ,auxi;
wire [7:0] pre;
reg [7:0] data;

assign clk_eff = eval & select & fcn;

always @ (posedge clk_eff) begin
if (!'reset)
z <= seed_z;
else
z <= {z[0],pre};
end

assign prel[0] = datal[0] = z[1];
assign prel[l1] = datal1]l -~ z[0] ~ z[2];

5 assign pre[2] = datal[0] ~ datal[2] =~ =z[3];

assign pre[3] = datal3] -~ z[0] -~ z[2] ~ =z[4];

assign pre[4] = datal[4] -~ datal[2] ~ datal[0] ~ z[1] =~ =z[5];
assign pre[5] = datal[5] ~ datal1] ~ z[0] ~ z[4] -~ z[6];
assign pre[6] = data[6] ~ data[4] ~ datal[0] =~ =z[7];

assign prel[7] = datal7] -~ z[0] - =z[4] -~ z[6] "~ z[8];

assign data_out = ((pre & {8{selectl}}) | (data& {8{ " select}}));
assign auxl=(eval&fcn);
always @(data_in, auxl) begin
if (auxl)
data <= data_in;

end

endmodule
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B.7. Moédulo de Pre-procesamiento inverso

A continuacién se muestra la descripcion HDL del médulo de Pre-procesamiento inverso.

module post(
input eval ,reset,select,fcn,
input wire [7:0] data_in,
input wire [8:0] seed_z,
output [7:0] data_out
);

reg [8:0] z;
wire [7:0] data,data_temp;
wire clk_eff;

assign clk_eff = eval & select & “fcn;
assign data_temp = data_in & {8{(select & “fcn)l}};

always @ (posedge clk_eff) begin
if (!'reset)
z <= seed_z;
else
z <= {z[0],data_temp};
end

assign data[0] = data_temp[0] =~ z[1];

assign datal[1] = data_temp[1] ~ z[0] ~ =z[2];

assign data[2] = data_temp[0] ~ data_temp[2] ~ z[1] =~ z[3];
assign datal[3] = data_temp[3] ~ z[0] -~ =z[2] -~ =z[4];

; assign data[4] = data_temp[4] ~ data_temp[2] =~ z[1] =~ z[3] ~ =z[5];

assign datal[5] = data_temp[5] ~ data_temp[1] ~ z[2] ~ z[4] ~ z[6];

assign datal[6] = data_temp[6] ~ data_temp[4] ~ data_temp[2] ~ data_temp
(0] = =z[3] = z[5] = =z[7];

assign datal[7] = data_temp[7] ~ z[0] -~ =z[4] -~ z[6] ~ z[8];

assign data_out = (data & {8{selectl}}) | (data_in & {8{"select}});

endmodule

B.8. Modbdulo de Unidad de Control

A continuacion se muestra la descripciéon HDL del médulo de la Unidad de Control.
module control_unit(sck, cs, cfg, sdi, eval, reset, clk_seeds, clk_sdi,

clk_sdo, psel, cfg_byte);

input sck;
input cs;
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5 input cfg;

input sdi;

output eval;

output reset;

output clk_sdi;

output clk_seeds;

output clk_sdo;

output psel;

output reg [7:0] cfg_byte;

wire cfg_complete ,reset_cfg,nl,n2,n3,n4,pclk,pl,p2,p3,clk_cfg;
assign clk_cfg = sck & “cfg_complete & “cs;
always @ (posedge clk_cfg) begin

cfg_byte <= cfg_byte << 1;

cfg_byte[0] <= sdij;
end

assign reset_cfg = “(cfg&cs);

dff m1 (.d("n1), .rstn(reset_cfg), .clk(sck & “reset), .q(nl));

dff m2 (.d("n2), .rstn(reset_cfg), .clk("nl & “reset), .q(n2));

dff m3 (.d("n3), .rstn(reset_cfg), .clk("n2 & “reset), .q(n3)); //Contador
4 bits para byte de configuracion

dff m4 (.d("n4), .rstn(reset_cfg), .clk("n3 & “reset), .q(n4));

assign pclk="nl1l&"n2&"n3&n4;

dff mb6 (.d(1’bl), .rstn(reset_cfg), .clk(pclk), .q(cfg_complete));

5 dff d1 (.d(1’bl), .rstn("cfg), .clk("cs), .q(reset));

7 dff ol (.d("pl), .rstn(reset), .clk(“sck), .q(pl));

dff o2 (.d("p2), .rstn(reset), .clk("pl), .q(p2));
dff 03 (.d("p3), .rstn(reset), .clk("p2), .q(p3));

assign eval = (sck&pl&p2&p3)lcs;

assign clk_seeds = sck & “reset & “cs;
assign clk_sdi = sck & cfg_complete & “cs;
assign clk_sdo “((sck & reset) | cs);

dff sdo (.d(1’bl), .rstn("eval), .clk(sck), .q(psel));

endmodule
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B.9. Flip-Flop D

A continuacion se muestra la descripcién HDL de un Flip-Flop tipo D.

module dff ( input d,
input rstn,
input clk,
output reg q);

always @ (posedge clk or negedge rstn)
if (!rstn)

q <= 0;
else
q <= d;

endmodule

B.10. Latch D

A continuacién se muestra la descripcion HDL de un Latch tipo D.

module d_latch (q,d,en);

output reg q;
input 4d;
input en;

always @(d, en) begin
if (en)
q <= d;
end
endmodule

B.11. Decodificador de 2 bits

A continuacion se muestra la descripciéon HDL de un decodificador de 2 bits.

module decoder (A1, AO, X2, X1, X0);
output XO;
output X1;
output X2;

input Al;
input AO;
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wire Aln;
wire AOn;

not (Aln, Al1);
not (AOn, AO);

and (X0, Aln, AOn);
and (X1, Aln, AO);
and (X2, A1, AOn);

endmodule
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